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Projekt RESIST

Projektmotivation - Aktuelle Entwicklungen erfordern es, die Resilienz der Stromversorgung zu erhohen

Resilientes Stromnetz:
Bis heute: Stromversorgung bleibt auch bei massiven
- Konventionelle Stabilititsgaranten i Storungen und unerwarteten Ereignisse

GrofBe Kraftwerke (Kohle, Kernkraft) dauerhaft verfigbar.

unterstutzen Robustheit der
Stromversorgung

Aktuelle Entwicklungen:
durch Energiewende und Klimawandel

Wegfall groBBer Kraftwerke M
Dezentralisierung der Erzeuger

- Zunehmende Digitalisierung

Resilienz des Stromnetzes verringert sich:
durch wachsende Verwundbarkeiten

RobustheitseinbuBen durch wegfallende Tragheit

Mehr Extremwetterereignisse

Windpark

Gesteigerte Vulnerabilitat durch Cyberangriffe
- Steigende Komplexitat/ Konnektivitat Solarkraftwerk

- steigende Komplexitat/ Konnektivitat begiinstigen

- Klimawandel verstarkt Extremwetter- Kaskadeneffekte bei Storfillen

ereignisse ‘

—
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Projekt RESIST

Projektmotivation — RESIST will den Weg zur resilient-by-design Stromversorgung ebnen

Gesamtstruktur des Projektes

« Methoden zur Quantifizierung und Echtzeiterfassung
der Resilienz des Stromnetzes

AP1: Szenariodefinition und Resilienzmetrikentwicklung

« Prognosefahigkeit fur die Gesamt-Resilienz bezuglich

. : AP2: Modellierung der Systeme und Szenarien
strukturellen Veranderungen im Netz 9 y

« Konzeptionelle und technische Handlungsoptionen
zur kurz- und langfristigen Steigerung der Resilienz

AP3: Resilienzmonitor AP4: Enﬁcheidungs Tool

« Methoden zur Integration eines , resilient-by-
design” Ansatzes bei der Umsetzung der
Energiewende

AP5: Reallabor Demonstration

« Umsetzung neuer Methoden im Reallabor

|
Seite 3 29.05.2024 Intern ﬁ FraunhOfer



Projekt RESIST

Drei Storungsszenarien stehen im Fokus

= Naturkatastrophe = Technischer Defekt = Cyber-Angriff

Rauch im Umspannwerk, defekte Verteilerkasten

Zigtausende Frankfurter und Offenbacher ohne Strom

Aktualisiert am 27.10.21 um 08:43 Uhr
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EINGESCHNEIT: Schneechaos im Miinsterland
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Projekt RESIST

Resilienzmanagement trifft auf Benchmark-Technologie der Stromversorgung

Benchmark-Technologie Aspekte der Stromversorgung
Weiterentwicklung der m— —

. ~ Fraunhofer 7 Fraunhofer
Technologien in der IEG Resilienzmonitor  EMI
Stromversorgung aurch Variable Strompreistarife Geschaftsmodell- Resilienz- Kaskadeneffekte
Simulationen sowie Innovlilfc.ioa_en fir Management/

Zukuntrtige -Monitorin
Hardware Strommarkte J

Z Fraunhofer

Resilienzmanagement N - E Adaptive Bildung von

Resilienzwechselrichter Wechsel- Versorgungs- ~

. » richter- insel —
Strategien des Resilienz- technologie INSEin ~ Fraunhofer
Management werden — IEE
angewendet um Resilienz in der ~Z Fraunhofer I‘I:I(T-Sgsteme fiir DSA-Tciol (Inselféhigtle Netzteile)
: IOSB as Stromnetz- Netz-Planungstoo

Stromversorgung ;truktur/ert und (Digitales) Umspannwerk management Virtuelles Kraftwerk
umfassend abzubilden und — J

umezusetzen.

\
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Ubersichtfolie
Im Folgenden werden die folgenden Projektaspekte betrachtet:

= Resilienzmonitor — Quantifizierung der Systemresilienz durch Verknupfung von Daten
= Netzwerk kritischer Infrastruktur — Kaskadensimulation mit CaESAR

= Frequenzstabilitatsanalyse des Netzes mit PyDyn

= Der Resilienzwechselrichter

= Warmepumpen-Controller

= Resilienz der Digitale Station
= Virtual Power Plant

= DSA-Tool
= Strategietool in der Netzplanung

= Demonstrator Aufbau Versorgungsinsel / Landwirtschaftliches Lernlabor

\
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Resilienz-Monitor

= Resilienzanalyse des Systems durch
» Dateninput der relevanten Systemkomponenten in Echtzeit
= Aufschliisselung nach
= Netzkomponenten/-ebenen

= Resilienz-Dimensionen (Resilienz Bereiche,
Eigenschaften, Schritte)

= Resilienzauswertung der Daten mithilfe
= Key Performance Indicators (KPIs) — Bestimmung
» Simulationen von Storszenarien

= Verwendung der Resilienzanalyse
= Warnungen
= Verweis oder Auslosung von MaBBnahmen
= Darstellung der Resilienzanalyse
= Echtzeit (vor, wahrend, nach einer Stérung)
= Webbasierte Visualisierung

Seite 9 29.05.2024 Intern

Der Resilienzmonitor hat die folgenden Anforderungen zu erfullen prepare

- i ™ Anpassung:
.......

ot =~ Lernenund Verandern
. ~

Vorbereiten

» Recover » Prevent
Regenerieren Vorsorgen

! Resilienz-
zyklus

» Respond » Protect
Reagieren Schutzen

A Storung
1 Vorbereiten /7 Schiitzen Lernen
Vorbeugen
Reagieren
b
& Regenerierung

>
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Resilienz-Monitor
Prafung Storfalle/Austallrisiken im Monitor

Resilienz-Monitor
D KPI-Berechnung > . e .
atenquelle Storfille/Ausfille

Resilienzwechselrichter,
VPP, Digitale Station, ..

Warnschwellen
uberschritten

Prifung moglicher Anzeige Warnung
MaBnahmen in GUI

= Stor-/Ausfalle mit jeweiligen (K)PI-Schwellwerten
Quellen:
= Simulationen/Beobachtungsobjekte der verschiedenen RESIST-Partner
= ENTSO-E-Reqgularien, historische Events
= Kontinuierliches Prifen der Schwellwerte zur » Rickmeldung des R-Monitors an entsprechende Systemkomponente

|
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FLogo 1
Resilience Monitor ‘

R-Monitor

Power

ISE-Data
Anwendungsbeispiel e 0at Island power

Infrastructure Map : " ) 31.10.2023

Weather-Warnings \f .‘:\‘.‘;‘\v“ """" "\f“\f‘.--l“l\‘.l"',\\f!“_}‘-’ ‘\‘_h .’\‘,‘--\:"‘,\'..\!J‘v"-”‘;'\v»
= Beispiel Datenabrufung und h oo

-darstellung in GUI s
g =12000 1

= Simulation von inselfahigem MV-

Netz mit Batteriewechselrichter
(simuliert vom ISE)

—160001 " setive WW\W
---- reactive

15:38:10 15:38:20 15:38:30 15:38:40 15:38:50 15:39:00 15:39:10 15:39:20 15:39:30 15:39:40
time

T T

Current
Island total current

frequen

KP14

Rechte Spalte: individuelle Messwerte
Linke Spalte: KPI

1.04 1 31410.2023

1.02 1
1.00 A A A A
KPLS — 008 l | |
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R-Monitor
Anwendungsbeispiel Contolpanel der Simulation (ISE)

I [Er—_—— = n o =
dalolele & o [ ] PP BH
B [UMLOOED] [ACTIVE] - CIGRE MV_with R-WRLc X

Jueck | PANELROOT

L e— = o
1.177896 MV 0.293313 Mvar i pleserys
e —— T —— Config ot vy v

L

-157.099 kW

= Kombination aus 2 KPIs wurde benutzt,
um Kontrollsignal an Batteriewechelrichter
In Simulation zu schicken

= Logik: KPI 1 (Wettervorhersage) + KPI 4 —
(potentielle Insellebens-dauer) triggern bei == w
KPI 1< 0.6 undKPl 4 < 1 ein Laden der M=
Batterie des Wechelrichters

LTS

Ladezustand der Batterie

|
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% intact critcal services

Resilienz-Monitor

Einfluss von Stromausfallen auf kritische Infrastruktur/Bev

wird simuliert

= Kritische-Infrastruktur-Netzwerk-
Model fur Freiburg

— Open-5Street-Map
= Lebensdauern & Reparaturzeiten

- T. Petermann ,,Was bei einem Blackout
geschieht “, Buro fur Technikfolgen-
Abschatzung beim Deutschen
Bundestag, 2011

eeeeeeeeeeee

Olkerung/Wirtschaft

andwasser i\

Beschadigte Knoten
@ o 0 0 0 O

Das Szenario
= GroBflachiger Blackout [~1 Woche]

= Sukzessiver Verlust verschiedener

e

L‘ = hospital beds
= doctors
0.5 — Water
- supermarkets
= police
- firebrigades
0.0 1 T T T T T — T
0 5000 10000 15000 20000 25000
Time [min]
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Infrastrukturbereiche
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PyDyn

* Inhouse-Code implementiert in Python (Aufbauend auf MatDyn)
= Zeitbereichtssimulation mit Separation differentieller und algebraischer Gleichungen

= Einbindung von PyPower zur Lastflussberechnung

= Einphasige Ersatzschaltbilder (Symmetrieannahme bzgl. der Phasen)

G2 Bus2 Bus 8 Bus 7 Bus 6 Bus 3 G3

» Linear Netzgleichungen
= Explizite Zeitintegration (Heun-Verfahren)

= Modellierung der wichtigsten Betriebsmittel
= Leitungen/Kabel,
= Transformatoren,
= Synchrongeneratoren mit Drehzahlreglern, AVRs and UELs
= Lastmodelle (konstant Impedanz, konstante Leistung, frequenzabhangig)

Control

[ -]
intern =~ Fraunhofer



Busses - Objektattribute

Bus Properties

Kopplung von PyDyn und QGI H

QGIS - ein freies geographisches Informatiol .
Active Power Demand MW
Q *Simbench_E Reactive Power Demand Mvar
Projekt ﬁearb Shunt Conductance 0,0000000000 Mw
D :::r;tr z:sceman:e 'j.'J'J'J'J'J'J'J'J'J'J t’ll‘ar
= s q @ \/: Voltage Magnitude 0000 p.u.
= Graphische Benutzeroberflache |5 .| .
. . . r;1 EX Base Voltage 345,000000000( kv
= Topologie-Spezifizierung — : :
« @ % T |
— Line |
= Ergebnisvisualisierung D emon | G

Exciters_Dyn - Objektattribute

Exciter Properties

Governors_Dyn - Objektattribute

Controler Parameter

Governor Pro D erties — Major regulator gain ka 50,0000000000 -
Major regulator time canstant Ta 0,0500000000 s
Controler Parameter
Exciter gain ke -0, 1700000000 -
D K 0,0000000000 -
roop Exciter tme constant Te 0,9500000000 s
aslns Tt 0,0000000000 s Stabllization feedback gain KF 0,0400000000 -
TRETEEE T2 0,0000000000 s Stabilization feedback tme constant TF 1,0000000000 s
Servo Motor Time Constan ~ T_3 LSRRI IR E Pre-factor of expanential saturation function A_ex 0,0140000000 -
Maximum Valve Opening Speed P_up 0,0000000000 s Factor of the exponential saturation function B_ex 1,4500000000 -
Maximum Valve Closing Speed  P_down 0,0000 s Lower Voltage Limit Ur_min -1,7000000000 p.u.
Maximum Turbine Qutput— P_manc 0,0000000000 u Upper Voltage Linit U max 1,7000000000 .
Minimum Turbine Cutput P_min 0,0000000000 u
Controler Block Diagram
Controler Block Diagram
S(Efa)
1
T miter
Unest ~ i P 1 Eja
\_’.% 1 imiter \_)—’ oy
oK | abbrechen | U
K
Ty
oK | Abbrechen |

(7

A

Generators - Objektattribute Generators_Dyn - Objektattribute

Dynamic Generator Properties

. Static Generator Properties

Power Flow Parameter Generator Model Type Fourth Order Model

Active power generator output §5,0000000000 | | Mw Excter Model Type B
N G Model Ty G | Speed Gove
Reactive power generator output -10,350000000¢[ | MVar cuemar Mecel Type ke
Inertia Constant H 5,7400000000 H
Maximum reactive power output 300,000000000( Mvar
aste Damping Coeffident D 0,0000000000 Mws
Minimum reactive power output -300,00000000C Mvar
U Synchronous Reactance Direct-Axis xd 1,9300000000 p.u.
= Voltage magnitude generator setpaint 1,0250000000 p.u. el
Synchronous Reactance Quadrature-Axis xg 1,7700000000 P
Total MV base of this machine 100,000000000() = | MW L ) ) .
Transient Reactance Direct-Axis xd 0,2500000000 p.u
Machine in service iseni= - Trensent Reactne Quadielizeins xg 0,2500000000 B
Maximum active power output 270,000000000(] % | MW Transient Time Constant Direct-Axis Td 5,2000000000 s
| Minimum active power output 10,0000000000 M > Transient Time Constant Quadrature-Axis T'g 0,8100000000 H
oK | Abbrechen |
oK | abbrechen |
~ Dormagen. - mraan o =
UEL_Dyn - Objektattribute Bhel e iy
e Under Excitation Limiter Pronerties A —
Generator Result - Obijebtattribute
Controler Parameter
gen 157
Radius setting K_UR 1,8000000000( P 240,7000000000
@ 247, 5250935897
Center setting K_uc 1,379989955%¢
Excitation system stabilizer gain K_UF 3,2999995999 Genzbelastungsdiagramm
Limit V_URmax 5,7999995999
Limit V_UCmax 5,73999999994 4000 ...,
Integral gain KU 0,0000000000( ator Re
Proportional gain K_UL 1,0000000000( 3000 271 MW
) .
P control maximum output  V_Ulmax 18,000000000 23.46 M
o
PI control minimum output V_Ulmin -18,0C 2000 erar
Lead time constant TUL 0,0000000000¢ R
Lag time constant T2 0,0500000000¢ 1000
Lead time constant T_U3 0,0000000000( pieny
Lag time constant TU4 0,0000000000( o
~4000 -2000 o 2000 4000
UEL maximum output V_ULmax 18,000000000¢ Qe
UEL minimum output V_ULmin -18,00000000¢ . ;
PA +1,958312081
Controler Block Diagram
e 14548277805
o) N 095
theta_erm 43,645795014
snthal
Abbrechen
C Raderthal  Maricrbar
heunl
Vuimax Vuimax
er Ko | [ 1esTur ] [ 1+sTus | Ve
KU["'_
s [ —l 1+5Tu: I '] 1+5Tua |
_ %—
e .  Fraunhofer
Ve Vur




Event 3

. . . Event 2
Konzeptionelles Beispiel
Event 1
— 50.0 it
498 O |
= Beispielnetz: Deutsches Hochstspannungsnetz (SimBench Database) ~ 496/
. . . . N )
zuzuglich vieler Annahmen bzgl. Dynamischer Parameter T
< 49.4-
= Szenario: Trennung von drei Generatoren in einem Zeitintervall von zwei 492
Sekunden )
Generator Rotor Speeds
490_ ..............................................................................................................................
Power-System Model Scenario 0 5 10 . (1'5 ) 20 25 30
S
Network Event 1:
Simbench-Code 1-EHV-mixed--0-no_sw time 2016 January 01, 00:00:01
Voltage 380 kV, 220 kV type Generator Tripping
# Supply Nodes 390 generator #157 90f-----------------------Ge-n-e-ra-tor---Powe-r--An-gIe--s ------------------------
AP = 2940 MW
S}ate Event 2:
Ll U UL E AU time 2016 January 01, 00:00:02
00:00:00 type Generator Tripping
total load 25018 MW generator #30
total generation 26073 MW AP = 2394 MW
Event 3:
time 2016 January 01, 00:00:03
type Generator Tripping 0. | . | |
generator #23 0 5 10 15 25 30

AP = 2005 MW t(s) %Fraunhofer



Integration von PyDyn in RESIST

Strom-Resist-Partner
1. Information Gber
veranderten Netzzustand
2. AnstoBen von

v

Netzmodel und Netzzustand

Auswertung der dynamischen
Ergebnisse und Bewertung

des Netzzustands

Szenario max. Nadir Rotor

Network Neuberechnung
Simbench-Code 1-EHV-mixed--0-no_sw
Voltage 380 kV, 220 kV v_
# Supply Nodes 390 Dynamische
Static Scenario  “Gegenwart” »> Simulation in
State PV?VH
time 2016 January 01,

00:00:00
total load 25018 MW

total generation 26073 MW

List vordefinierter hypothetischer Ausfallszenarien

Tripping of the

the generator unit with the largest generation

the generator unit with the largest inertia

the two generator units with the largest generation
the two generator units with the largest inertia

BwN

Intern

A WN =

ROCOF angle

H

i

R-Monitor

Visualisierung

\
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Netzinsel bei Naturkatastrophe

Kommunikation zwischen Resilienz-Monitor und netzbildendem Batteriewechselrichter

Echtzeitfahige Hardware-in-the-Loop
Simulationsumgebung im Digital Grid Lab

-

Netzbildender Batteriewechselrichter

Netzanschluss-

P refl J,Qref

PQ- Pmeas >
Berechnung Umeas > Riee
T 1E
Strom- Eref Strom- | iref|Spannungs-
regler begrenzung regler
A

Seite 19 29.05.2024
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Resilienz-Monitor

Daten

|

OpenMUC
Gateway
I[EC 61850

KPI Berechnung
Finf KPIs basierend auf Messungen und
Wettervorhersagen

!

Resilienz Beurteilung

|

Praventive MaBBnahmen,
bspw. Laden der Batterie, um den State of
Charge (SoC) zu erhohen

~ Fraunhofer




Netzinsel bei Naturkatastrophe
Kommunikation zwischen Resilienz-Monitor und netzbildendem Batteriewechselrichter

Referenz: Blackout in Minster 2005 — ein Schneesturm fuhrt zu einem Kurzschluss im Hochspannungsnetz
—> Abschaltung eines 20 kV Netzes

4 ) 4 SoC reaches )
Inselblldung 0 %

Signal Resilienz- SoC erreicht SoC erreicht % L ——— — B i‘ """"""""" \/
Monitor 100 % Inselbildung 0 % = £ SR
1000 [ - - Y A MG Z; SX -
L Y S . (i A . W —— N B
= X / n 0‘.|...|...|.."..|...|...|.':,.|...|...|..'5..—|'.—.‘T1ﬂT
4 0 R (R e Slgnal ReSiIienZ' SOC erreiCht
£ [ Monitor 100 % Inselbildung

—

1
T

-1000 F.,. ..

9. 05:3, 00 0535 05:3, 07 053(; 35:3, 07 3533 353 03.~35.40 _________

Wirkleistung des
Batteriewechselrichters

[——————
KPII1 erreicht
Grenzwert 0 5

0 M 'l I | ' N | 'l

0

Szenario 3
KPIs

Zeit in hh:mm:ss
Szenario 1: Netzfolgender Batteriewechselrichter (kein Inselbetrieb moglich) % 053 9. 05407 053

Szenario 2: Netzbildender Batteriewechselrichter ohnne Kommunikation
zum Resilienz-Monitor

Szenario 3: Netzbildender Batteriewechselrichter mit Kommunikation
zum Resilienz-Monitor

0 03.
0, 5405 o 3545? S g,
Zeit in hh:mm:ss
—— KPI 1: Wetterwarnung — - KPI 4: Inseldauer
- KPI 2: Kurzfristige Warnung ---- KPI 5: Versorgte Kunden
KPI 3: Inselfahigkeit

- DN J

\

Intern % FraunhOfer
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Warmepumpenbetriebsfuhrung zur Steigerung der Resilienz

Angriff oder Ausfall der IKT-Infrastruktur:

» Erzielte Ergebnisse:

Erstellung eines Stromnetzmodells (SimBench).

Simulation und Einbindung thermischer und elektrischer
Lastprofile.

Entwicklung einer WP-Betriebsfiihrung (MILP-Optimierung).
ANN-Modellerstellung.

* Nachste Schritte:

Einbindung von mehr thermischen und elektrischen Lastprofile.
Aufbereitung von Trainingsdaten fiir das ANN Modell.
Anwendung des ANN Algorithmus.

Lastflussberechnung des Netzes mit Warmepumpen.
Vergleichen der Optimierung mit der ANN Betriebsfiihrung

Seite 21 29.05.2024 © Fraunhofer EMI Intern

LV power grid + PV-HP storage
system for households

h 4

Thermal and
Electrical load profile
simulation

Server-based Local
HP controller (MILP
optimization)

Grid Simulation

Compare P

| statistical analysis |

Al based HP
controller(Genetic
algorithm optimiation)

Grid Simulation

~ Fraunhofer




Digitale Station

Co-Simulation eines Umspannwerkes als Erganzung eines physischen Testbeds

Entwicklung einer virtuellen Digitalen Station

= Umsetzung als Co-Simulation (Grid + IT)
Grid: Simulation elektr. Netze (Hypersim, RT-Sim)
IT: IT-Netzwerk-Emulation (Containernet)
Abbildung der Komponenten der Stationsautomatisierung als virtuelle
Instanzen
Nutzung von Container-basierter Virtualisierung
Integration von IEC 61850 Netzwerkschicht und Funktionsschicht

Notwendigkeit der virtuellen Abbildung samtlicher Komponenten inkl.
Kommunikations-Stack

- Bereitstellung von Informationen (z.B. Netzwerkverkehr) zur
dezentralen Ermittlung von Cyber-Resilienz-Metriken

= Datenmenge und Art bedarf dezentraler Verarbeitung und Interpretation

Seite 22 29.05.2024 © Fraunhofer EMI Intern

Stationsleitsystem

|

Host Leth |

SDN Controller

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

‘ -
i Containernet Firewall Q

[
Stationsbus

" |
| IED E—{ veth | [veth ] [veth |
Netzwerk-Schicht e i

[ |

Funktions-Schicht < i

(Regelung, Schutz, ...) ®{veth | [veth | [veth | |

AN J |

Prozessbus %

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,




Digitale Station
Wandel der Stationsautomatisierung

Cyber-Resilienz-Monitoring (CyReM) als Kern-Element einer Cyber-Resilienten Digitalen Station (CyReDS)

= Nutzung von Virtualisierung und Cyber-Resilienz-Management
= Ableiten von dezentralen R-Metriken (Cyber-Resilienz-Metriken)

= Veroffentlicht in at-Sonderheft:

. P dT f tion in Substation Aut ti
https://www.degruyter.com/document/doi/10.1515/auto-2023-0075/html roposed 1ranstormation In substation Attomation

Current Transformation in Substation Automation ‘ et D T N I P —

’ A 4 . . . 4
{ Digital Substation \ | VirtualizationHost 1 | --ommommomoees : Virtualization Host
Ll

I ‘:
I: CyReM E——P:
| ! I

,——9 Stationbus ,——9 Stationbus

' |

| |

| |

| |

| |

: |

|

| |

| | T |

SDN : SDN :
Controller VIED | .. : Controller VIED | ... |
' | I :

| |

I Processbus : — Processbus | |

|

4 )

. SCADA
_____ |

! Substation v
i : 9 Stationbus

Sensors |4

SCADA : IED | ... IED

[ MU 1/0
| | \ i | | Process

Process

I

I

I

I

| $ | $
| | i ' ' N R Al . 5

Secc?ndary- Secqndary- i 9 Processbus |
Equipment Equipment i

/0 /0 | ' ' :

I

!
'

Process o Process
(A

[ -]
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https://www.degruyter.com/document/doi/10.1515/auto-2023-0075/html

Virtuelles Kraftwerk

ERZEUGER UND
VERBRAUCHER

FEATURES

Aggregation
Visualisierung

Monitoring
Steuerung

B ENERGY

J @©J) CONNECT

IEC 104

OPC XML DA

PROFIBUS

Modbus,etc.
INTERFACES

EXTERNE

DATEN

Erzeugungsprognosen

Lastprognosen

TSO-Signale

Marktpreise

ZUSATZLICHE
MEHRWERTDIENSTE

Spotmarkt

Regelreserve

Blindleistung

Engpassmanagement

Seite 24 29.05.2024 © Fraunhofer EMI
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Virtuelles Kraftwerk
Kommunikation zwischen Resilienz-Monitor und virtuellem Kraftwerk

I
« Erweiterung von Energy Connect um KPIs zur « Integration von ML basiertes Monitoring einzelner Energieerzeuger
Resilienzbewertung »  Basiert auf Normalverhaltensmodellen
* Anlagen mit fehlgeschlagener Steuerung «  Erkennt Anomalieen im Verhalten der Anlagen, diese konnen auf technische
« Anlagen mit Stérung in der Kommunikationsverbindung Stérungen hinweisen

*  Kommunikationsverbindungen mit Stérung

* Installierte elektrische Wirkleistung unter Stérung

* Anlagen mit invalider elektrischer Wirkleistung

\

Seite 25 29.05.2024 © Fraunhofer EMI Intern % Fraunhofer



Kommunikation zwischen Resilienz-Monitor und virtuellem Kraftwerk

Virtuelles Kraftwerk

S
8 )
| zooooovesorte-ot-e20e 8 Z000°00:PE:6OLTE-0T-£20Z
| Z000'00:6T:9T10E-0T-£202 & F Z000'00:6 1:9TLOE-0T-6202 e
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Das Fraunhofer IEE DSA-Tool - LI-SA-RD

= Modular aufgebautes System fir die Forschung und Entwicklung der
Verfahren fur die dynamische Sicherheitsbewertung in stromrichter-
dominierten Netzen

= Dynamische Netzsicherheitsanalysen inklusive RMS-Simulationen und
stabilisierende MaBnahmen kénnen flr den Einsatz in der
SystemfUhrung erforscht und entwickelt werden

= Online Analyse der Systemstabilitat

= Vorschlage fir stabilisierende MaBnahmen

Aufbau

= Power System Emulation: Echtzeit-RMS Simulation des Energiesystems

= Measurements: Erfassung von Messwerten aus der Power System
Emulation oder aus dem realen Netz

= Modelling: Zustandsschatzung, Erstellung Lastflussmodell, Erstellung
dynamisches Modell

B LI-SA-RD

Power System Emulation

Measurements

Modelling

Dynamic Security Assessment - Computation

RT Dynamic Simulation

External Event
Emulation (tripping of
line, controls, ..)

SCADA

State Estimation

Steady State Digital
Twin

RT Dynamic Digital

Twin

RT Dynamic System Modell ‘

Instability Detection

Emergency Control

Security Assessment (voltage stability,

rotor angle stability, ...)

Offline Dynamic System Modell

CONTROL

Operator Invoked
Control

DISPLAY

Grid:
-RT SCADA
-PMU data

CONTROL CENTER

DISPLAY

Online Bus Data:
- emulated system
- state estimation

- dynamic RT
simulation

DISPLAY

- Instability Detection from Online Data
- Results from Offline Analysis

- Proposal for preventive actions

= D.S.A. Computation: Netzsicherheitsbewertung, Instabilitatserkennung,
Notfallregelungen, u.a..

= Control Center: Steuerung und Systemiberwachung

27 29.05.2024 © Fraunhofer IEE Intern
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Das Fraunhofer IEE DSA-Tool - LI-SA-RD

\I

.\ LI-SA-RD Digital Dynamic Twin

Static
Security
Assessment

Dynamic
Security
Assessment
DSA
Stabilising  prig 1: .
actions
Prio 2: ...
Prio 3: ...
29.05.2024 © Fraunhofer IEE
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LI-SA-RD/RESIST Transmission network

 Das SIMBENCH [1] Ubertragungsnetzmodell wurde implementiert
und dynamisiert

e SIMBECH dataset: 1-EHV-HV-mixed-all-0-sw.

+ 380kV
«  220kV
< 110kV

e 20 kV (und 400 V auch verftgbar)

[1] https://simbench.de/en/

© Fraunhofer IEE
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LI-SA-RD im Resilienzmonitor

I
Anwendung B
KPIs Visualisierung der Netz und IKT-Infrastruktur
= Dynamische Stabilitatsbewertung im Verbundnetz AT
(dynamisierten Simbench H6S/HS/MS) o
) o ) @ Dashboard 100 g
= Berechnung und Lieferung der Stabilitatsindikatoren W7 o
KPI2 g 509 § Bremer haven
Generator Angle Index (GAI) E 2 - gkt Pl .
H 56 o RL > Aeten remen

Static Voltage Index (SVI) = L 50“ oo
Damping Index (DI) = T
Dynamic Generator Angle Index (DGAI) 10
Dynamic Voltage Index (DVI) Offline 4 Vorhersage 4 I
Critical Clearing Time (CCT) Enlld ’45 Vorhersage3 N

. . Unsicherheiten Vorhersage 2 N
Low Voltage Ride Through compliance (LVRT)! i KPIS Vorberaged, e
High Voltage Ride Through compliance (HVRT)' MaBnahmen 100 0 5 10 15
Loss of synchronism (Pole-slip) KPI6 mRI1 WRI2 ®RI3
Voltage Sensitivity Index (VSI) ‘ 87.

Angle Sensitivity Index (ASI)

Schnittstelle fiir den Datenaustausch
=  z.B. MQTT, KAFKA

"Laut FNN, VDE-AR-N 4130, Technische Regeln fiir den Anschluss von Kundenanlagen an das Hochstspannungsnetz und deren Betrieb
(TAR Hochstspannung), 2018

[ -]
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Voltage Sensitivity Index (VSI) - Beispiel
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def

return

Eingaben:

die Liste der Knoten, die Uberwacht werden mussen, z. B. nur die 380-kV-
Knoten, nur 220-kV-Knoten, alle Knoten usw.

ist eine Liste von Betriebsmitteln, die flr Fehlerfalle betrachten werden
sollen (eines nach dem anderen), z. B. alle 380-kV-Leitungen und eine Teilmenge der groBten
Generatoren.

,Gefahren”-Liste mit den Fallen, in denen
die Spannungsanderung groBer als , danger_threshold_pct” (in %) ist. Ahnliches gilt fur
alarm_threshold_pct. !

T 50Hertz, Amprion, Tennet TSO, Transnet BW, ,Deutsches Grenzwertkonzept - Regeln zur Ermittlung und Uberwachung von Grenzwerten fir die Systemfiihrung des
deutschen Ubertragungsnetzes,” Berlin, Dortmund, Bayreuth, Stuttgart, 2021.
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Voltage Sensitivity Index (VSI) - Beispiel

“ Search in diagram
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Ergebnis:

Python-DataFrame, der die Spannungen an den Uberwachten Knoten vor
dem Fehlerfall und fir alle berlcksichtigten Fehlerfalle enthalt. Der DataFrame kann bei
Bedarf als .csv exportiert werden.

4 A , B | C , D | E , F . G . H . [ |
1 |Bus_name Pre_cont_Voltage EHV Line 10 EHV Line 100 EHY Line 102 EHV Line 103 EHV Line 104 EHV Line 105 EHV Line 106 |
2 |EHV Bus 101 1.008862334 1.008893692 1.00950538 1.008978751 1.008864301 1.008862828 1.008856681 1.009076132
3 |EHV Bus 102 1.008862334 1.008893692 1.00950538 1.008978751 1.008864301 1.008862828 1.00BB566A81 1.009076132
4 |EHV Bus 103 1.016285985 1.01665592 1.019313978 1.017077664 1.016295405 1.016288847 1.01625128 1.01770943
5 |EHV Bus 104 1.016285985 1.01665592 1.019813978 1.017077664 1.016295405 1.016288847 1.01625128 1.01770943
6 |EHV Bus 105 1.002467152 1.002488935 1.002220201 1.002524574 1.002473195 1.002468176 1.002470229 1.002456286
7 |EHV Bus 106 1.002467152 1.002488935 1.002220201 1.002524574 1.002473195 1.002468176 1.002470229 1.002456286
8:| EHY Bus 107 1.004449666 1.004491239 1.004098908 1.004546935 1.004457632 1.004451984 1.004451518 1.00446191 2[
9 |EHV Bus 108 1.004449666 1.004491239 1.004098908 1.004546935 1.004457632 1.004451984 1.004451518 1.004461912
10 |[EHV Bus 109 0.995434476 0996422843 0.99456626 0.996295248  0.995442879 0.995436254 0.99542587 0.996852478
11 |EHV Bus 1011 1.010764446 1.010786031 1.011103095 1.010804796 1.010768824 1.010765823 1.010681055 1.011849196
12 |EHV Bus 1013 1.010764446 1.010786031 1.011103095 1.010804796 1.010768824 1.010765823 1.010681055 1.011849196

|
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Voltage Sensitivity Index (VSI) - Beispiel
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Ergebnis:

eine Python-Liste mit allen Fallen, in denen die Spannungsanderung

(Absolutwert) groBer als der maximal zulassige Wert ist 2> (in dem
. . o
Beispiel 2%)
A A | B | C | D | E | F | G | H | I | J | K | L

1 |Bus_name Pre_cont_Voltage EHV Line 10 EHV Line 100 EHV Line 102 EHV Line 103 EHV Line 104 EHV Line 105 EHV Line 106 EHV Line 107 EHV Line 108 EHV Line 109
!4?: EHY Bus 295 0 0.000568703 -0.002888977 -0.001323107 -0.073828971 0.00117243 0.001077168 0.000991593 -0.010098422 0.065962214 -0.00152038.
248 |EHV Bus 296 0 0.000568703 -0.002888977 -0.001323107 -0.073828971 0.00117243 0.001077168 0.000991593 -0.010098422 0.065962214 -0.00152038%
249 |[EHV Bus 647 0 0000568703 -0.002888977 -0.001323107 -0.073828971 0.00117243 0.001077168 0.000991593 -0.01009 00152038}
150 |[EHV Bus 648 0 0.000568703 -0.002888977 -0.001323107 -0.073828971 0.00117243 0.001077168 0.000991593 -0.01009 422 0.065962214 | .00152038.
151 |EHV Bus 1388 0 -0.000479032 -0.003553606 0.000686449 -0.000109322 -0.001545467 -0.000589946 -0.001423104 -0.00138 177 -2.427612137 0.0011286¢
252 |EHV Bus 297 0 -0.000479032 -0.003553606 0.000686449 -0.000109322 -0.001545467 -0.000589946 -0.001423104 -0.00139 177 -2.427612137 = 0.0011286:
153 |[EHV Bus 298 0 -0.000479032 -0.003553606 0.000686449 -0.000109322 -0.001545467 -0.000589946 -0.001423104 -0.00138 177 -2.427612137 0.0011286¢
154 |EHV Bus 758 0 -0.000479032 -0.003553606 0.000686449 -0.000109322 -0.001545467 -0.000589946 -0.001423104 -0.00138 177 -2.427612137 0.0011286¢

[('EHV Bus 1388"', 'EHV ne 188'), ('EHV Bus 297', "EHV

ine 108"), ('EHV Bus 298", 'EHV Line 108'),

Alarm am Bus ,,EHV-Bus 1388" beim Ausschalten der Leitung ,EHV-Line 108"
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Voltage Sensitivity Index (VSI) - Beispiel
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Ergebnis:
. Es enthalt die Anderung (in %) der Spannungen nach dem Fehlerfall.

4 A , B | C | D , E | F | G , H | [ |

1 |Bus_name EHV Line 10 EHY Line 100 EHY Line 102 EHV Line 103 EHV Line 104 EHY Line 105 EHV Line 106 EHV Line 107 El
2 |EHV Bus 101 0.003108252 0.063739715 0.011539384 0.000195004 4. 89E-05 -0.000560356 0.021192017 0.00958808 -
3 |EHV Bus 102 0.003108252 0.063739715 0.011539384 0.000195004 4. 89E-05 -0.000560356 0.021192017 0.00958808 -
4 |EHV Bus 103 0.036400667 0347145627 0.077899193 0.000926857 0.000281613 -0.0034148%4 0.140063434 0.067042183

5 |EHV Bus 104 0.036400667 0347145627 0.077899193 0.000926857 0.000281619 -0.003414824 0.140063434 0.067042183

6 |EHV Bus 105 0.002173004 -0.024634319 0.005728064 0.000602833 0.00010223 0.000306297| -0.001083912 0.00323598

7 |EHV Bus 106 0.002173004 -0.024634319 0.005728064 0.000802833 0.00010223 0.000306997 -0.001083912 0.00323598

8 |EHV Bus 107 0.004138839 -0.034920454 0.009683756  0.00079304 0.000230703 0.000184362 0.001219121 0.00623678 -
9 |EHV Bus 108 0.004138839 -0.034920454 0.009683756  0.00079304 0.000230703 0.000184362 0.001219121 0.00623678 -
10 |[EHV Bus 103 0.099289941 -0.087219803 0.086471985 0.000844068 0.000178599 -0.000864613 0.142450547 0.163714153
11 |[EHV Bus 1011 0.002135576 0.033504248 0.003992034 0.000433167 0.000136221 -0.008250274 0.107319802 0.001621872
12 |[EHV Bus 1013 0.002135576 0.033504248 0.003992034 0.000433167 0.000136221 -0.008250274 0.107319802 0.001621872
12 IEWUF Doe A0AO A NANJCACEDA A NAS2ICN3CA [aWaTalry Nl -Valats ] A ANRACCATCD £ JCC nC A AANT ATS00C A ANRCSTINAToA N ANRITADEST
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Voltage Sensitivity Index (VSI) - Beispiel
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Ergebnis:

eine Python-Liste mit allen Fallen, in denen die Spannungsanderung

(Absolutwert) groBer als der maximal zulassige Wert ist
Beispiel 5%).

Anbindung an den Resilienzmonitor:

(in dem

« Zunachst kdnnen die DataFrames als Dateien fir den Resilienzmonitor zur Verfligung gestellt

werden (z.B. csv or pickle.pkl).
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Beispiel CCT, SG 74 MVA in Frankfurt

Schwarzer Weg
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Generatoren, fur die die CCT berechnet werden soll.

maximaler Fehler fur die CCT in Sekunden.

maximale Anzahl von Iterationen. Wenn CCT nicht gefunden wird,
bevor max_iterations erreicht ist, wird CCT auf 1 gesetzt.
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Beispiel CCT, SG 74 MVA in Frankfurt

L Biaques WP NV

Die Methode verwendet die Bifurkationsanalyse oder
die binare Suche

..... P S SRR cCT

e unsiable case
o stable case
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Das Ergebnis in diesem Beispiel:

CCT von SG "EHV Gen 189’ ist 339.8 ms.
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Strategietool

Bestimmung der Performanz von Netzen unter Extremereignissen
= Mehrfachausfalle

Mehrere verteilte Leitungen

Ganze Trasse

Ganzes Umspannwerk
= Kommunikationsausfall

Maoglichkeit zu Enspeisemanagement/Redispatch fallt weg

= Ermittlung der Kritikalitat von Komponenten

Bestimmung des Potenzials fUr Inselnetzbetrieb

= Teilnetzfahigkeit

= Nutzen vorhandener Speicher (ohne Beeintrachtigung des Geschafstmodells)
= Mehrwert durch explizite Reserven

Seite 39 29.05.2024 Intern 7; Fraunhofer



Kritikalitatsbewertung von Komponenten
Beispiel: Leitungen bei Mehrfachausfall

Bewertung der Kritikalitat von Leitungen anhand der IR m:::n;.g.safs 200
durchschnittlichen Versorgungsunterbrechung bei Doppelfehlern, Max: 14.53 “
die einen Ausfall dieser Leitung enthalten: 124§ Min:0.788
B ¢ Standard deviation: 2.574 IH‘ X
= Die 50% “unwichtigsten” Leitungen sind bei etwa einem Viertel =10 | 1505
des gesamten erwarteten Ausfalls beteiligt g m” -
= Die Halfte des erwarteten Ausfalls entfallt auf Kombinationen, E ° 0 100 5
die mindestens eine der 10% “wichtigsten” Leitungen S o / m” é
beinhalten g / 'E Hm” :
Ausstehend fur Bewertung nach Resilienzgewinn durch besonderen 4 o . ': - ©
Schutz (Hartung, Wartung, Vegetationsmanagement): Gewichtung / HHHH
nach Leitungskilometern 2 |
O_EL Ll

Ansatz grundsatzlich tibertragbar auf Ausfalle von

Line Number

Trassen, Umspannwerken etc. o _
Average load loss distribution and cumulative load loss

—
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Fallstudie: Schadensbegrenzung bei kaskadierender Schutzauslosung
Results: With the Proposed Solution

Without optimized overload tripping

— (50-601 1 Extra Lines Outage
2 (40-50] 1 el w2 mm 3
-l . { ¥ o 1 Il
S (10-20] 1
-
(0-10] 1
With optimized overload tripping
_ (50-60] -
X (40-50] 1
§ (30-40] +
-
- (20-30] +
§ (10-20] A
0-10] J—— — ——|——————
Verbesserung des Lastverlustes: ( ] . . — . . . . . . . . —
Im Beispiel bleiben statt 34% bei unkontrollierter Kaskade noch 6 2 4 6 8 10 12 14 16 18 20 22 24
7% unversorgte Last Number of Cascading Cases

Lastausfall fir alle Doppel-Leitungsfehler im Netz

—
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Bestimmung des Potenzials fur Inselnetzbetrieb geispielhafte Analyse Stadtnetz

zlast ohne Batterie

Verteilnetz (VN) abhingig von Spannungsvorgabe aus Ubertragungsnetz Vertikale Net

o) 50

>Beim Ausfall des UN automatisch auch Ausfall der unterlagerten Verteilnetze

Voraussetzung eines Notbetriebs in Teilen des VN bei Blackout im UN

Leistung in MW

Positive Leistungsbilanz

Erzeugungsleistung ubersteigt Lastbedarf* -30
Sobald Bedarf nicht mehr gedeckt werden kann kollabiert die Insel**- ***
Netzbildende(s) Betriebsmittel muss vorhanden sein

0 2000 4000 6000 8000
Zeit in Stunden

Jahresbilanz: 37,8 GWh Bezug

Z.B. Batteriespeicher, der mit einem netzbildenden Umrichter ausgestattet

ist***

: : : *) Abschatzung hier anhand von 15-Minuten-Mittelwerten. Potenzial
Regelung kann zwischen Parallelbetrieb und Inselbetrieb umgeschaltet o e s dadirch oot (horehinr o oo
Werden **) Steuerbare Lasten und lokaler Lastabwurf bei Unterdeckung sind
Inselbetrieb muss anlagenseitig beriicksichtigt werden notwendig, hier aber nicht berlicksichtigt

***) Systemdienstleistungen zur Spannungs- und Frequenzhal-tung in
notwendigem Mal3 vorzuhalten, hier nicht bertcksichtigt

intern =~ Fraunhofer



Bestimmung des Potenzials fiir Inselnetzbetrieb

Beispielhafte Analyse landliches Netz Beispielhafte Analyse Stadtnetz

Vertikale Netzlast ohne Batterie Vertikale Netzlast ohne Batterie

| 30

40

Leistung in MW
Leistung in MW

_']0 | 1 | | _30 | | | |
0 2000 4000 6000 8000 0 2000 4000 6000 8000
Zeit in Stunden Zeit in Stunden
Jahresbilanz: 41,2 GWh Ruckspeisun .
anz- st HCKSPEUNg Jahresbilanz: 37,8 GWh Bezug

Z Fraunhofer
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Bestimmung des Potenzials fiir Inselnetzbetrieb

Vorteile Inselnetzfahigkeit durch
Batteriespeicher

Betriebsart Batterie: Eigenverbrauchsoptimierung (max. Glattung der
Austauschleistung)

Durch einen Batteriespeicher erhoht sich die Reichweite einer moglichen
Netzinsel bei einem Blackout

Die Reichweite hangt von der Leistungsbilanz der Netzinsel und der
Kapazitat der Batterie ab

Durch den Batteriespeicher erhoht sich die Zeit im Jahr, an der ein
Inselbetrieb maoglich ist

Intern

Beispielhafte Analyse Stadtnetz

S - Reichweite der Insel bei einem Blackout

v T T T T

g | mit Batterie 20 MWh ohne Batterie ‘

[ W]

= 10 + i
§ 0 LJ T

8 0 2000 4000 6000 8000
-

S 20

-

=

c1or K AN 1
pu | AN I\ . AN

% 0 I ) ‘ I L by L \

8 2540 2560 2580 2600 2620 2640

Stunde im Jahr
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Bestimmung des Potenzials fiir Inselnetzbetrieb
Vorteile Inselnetzfahigkeit durch Batteriespeicher

Beispielhafte Analyse landliches Netz Beispielhafte Analyse Stadtnetz
S Reichweite der Insel bei einem Blackout S - Reichweite der Insel bei einem Blackout
_G T T T il 13 T T T T
% 500 L | mit Batterie 20 MWh chne Batterie ‘ | % ‘ mit Batterie 20 MWh ohne Batterie |
% " 2 10} :
§ 0 (bl A \L_ml N ;-m;unJ.- AN ;.\umd'\.r\-- Nun A, LR < ) LJ il
S 0 2000 4000 6000 8000 g 0 2000 4000 6000 8000
o o
-D T T T T -G 20 T T T T
E 50 ._ | E
A ' _ v [
< | s 0r N ™\ '
8 2540 2560 2580 600 2620 2640 g 2540 2560 2580 2600 2620 2640
Stunde im Jahr Stunde im Jahr
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Bestimmung des Potenzials fiir Inselnetzbetrieb

Dimensionierung von Speichern

Beispielhafte Analyse landliches Netz
100 Autonomietage bei Netzausfall
Be T — I__ I__ T
£
<
E
£
3
M~
@
T
%
I=
<

12

Stunden stabiler Inselbetrieb

18

24

Beispielhafte Analyse Stadtnetz

Autonomietage bei Netzausfall

25 T T T T
= — I chne Batterie
c 20 I B:tterie: 20 MWh
= i — I Batterie: 40 MWh
= [ Batterie: 60 MWh
- 15 L [ Batterie: 80 MWh | |
g [ Batterie: 100 MWh
= —
T —
N 10 ¢
—
@
=5
Iy 5t
e
c
<

0 sl
18
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24

Stunden stabiler Inselbetrieb
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Demonstrator Aufbau einer Versorgungsinsel / Resilienz-Modul im
“Landwirtsch. Lernlabor" Eichhof, Bad Hersfeld / landliche Notversorgung

Ziel: Aufbau einer Versorgungsinsel

Aktueller Stand
= Hardware-Erweiterungen zur Umsetzung der Versorgungsinsel
= Simulation/Modellbildung des Betriebs der Insel, um die Praxis
vorzubereiten:
Bilanzierung Verbrauch / Erzeugung
Lastspringe bspw. durch Anfahren groBer Lasten untersuchen,
und wenn kritisch, MaBnahmen ergreifen
Schutzkoordination auch fur Insel sicherstellen

Untersuchungsszenario
= Netzausfall/Schwarzfall (Warnung ggf. durch Resilienzmonitor)
= Netztrennung an Trafostation
& Umschalten auf Inselnetzbetrieb am netzbildenden BHKW
= Wiederanfahren / Hochfahren der Insel

Variante: Unterstutzung durch Batterie-Speicher

Seite 47 29.05.2024
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Projekt RESIST

Institutsexpertisen

Aspekte der Stromversorgung
r “ r A

Seite 48
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