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RESIST Workshop/Verbundtreffen 26.11.2024

Agenda
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Á09:00 Uhr  Begrüßung/Vorstellung Agenda + Vorstellungsrunde

Á09:15 Uhr  Best of  RESIST: Wichtigste Ergebnisse und Erkenntnisse

Á10:45 Uhr Kaffeepause

Á11:00 Uhr ƄRealitātscheck: Resilienz der Stromnetze, Chancen, Herausforderungen und regulatorische RahmenbedingungenƁ

Á Impulsvortrag: Dipl. Ing. Phillip Jahnke (Partner Counsel BBH Consulting AG)

ÁDiskussion

Á12:00 Uhr Mittagspause

Á12:45 Uhr ƄDigitalisierung und Datenanalyse: was fŏr Informationen wŏnschen sich verschiedene Stromnetzakteure?Ɓ

Á Impulsvortrag. M.Sc. Manuel Wickert (Abteilungsleiter: Energieinformatik und Informationssysteme, Fraunhofer IEE) 

ÁDiskussion

Á14:00 Uhr  Kaffeepause

Á14:15 Uhr ƄAktuelle Erkenntnisse und Erfahrungen im Hinblick auf Stromnetzstķrungen: Wie steht es aktuell mit der Resilienz 
   im Katastrophenfall? Ɓ

Á Impulsvortrag I:ƄPower Grid Resilience -Lessons Learned from UkraineƂ. Dr. Andreas Gödecke(Chief Business Officer, eleksGmbH)

Á Impulsvortrag II: ƄGekoppelte Simulationen sozio-technischer Systeme: Analyse kaskadierender Störungen und Auswirkungen auf 
Infrastruktur und BevķlkerungƂ. Dr. Till Martini (Projektleiter, Fraunhofer Zentrum SIRIOS)

ÁDiskussion

Á15:50 Uhr Verabschiedung
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Projektziele und Resultate - Projekttreffen 26.11.2024
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Was bestimmt die Resilienz eines Systems? 

11/28/20244

Resilientes Stromnetz:

Stromversorgung bleibt auch bei massiven 

Störungen und unerwarteten Ereignisse 

dauerhaft verfügbar. 

Resilienzdimensionen und Resilienzzyklus

Dimensionen der Resilienz:
Å Eigenschaften: Robustheit, Redundanz, 

Einfallsreichtum, Schnelligkeit
Å Sektoren: sozial, organisatorisch, technisch, 

ökonomisch
Å Phasen: Vorbereiten, vorsorgen, schützen, 

reagieren, regenerieren, lernen und verändern.
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Aktuelle Entwicklungen erfordern Steigerung der Resilienz der Stromversorgung

28.11.2024Seite5

RESIST Projektmotivation

Bis heute:

- Konventionelle Stabilitätsgaranten

Große Kraftwerke (Kohle, Kernkraft) 

unterstützen Robustheit der 

Stromversorgung

Aktuelle Entwicklungen:

durch Energiewende und Klimawandel

- Wegfall großer Kraftwerke

- Dezentralisierung der Erzeuger

- Zunehmende Digitalisierung

- Steigende Komplexität/ Konnektivität

- Klimawandel verstärkt Extremwetter -

ereignisse

Wachsende Verwundbarkeiten

- Robustheitseinbußen durch wegfallende Trägheit

- Mehr Extremwetterereignisse

- Gesteigerte Vulnerabilität durch Cyberangriffe

- Höhere Systemkomplexität begünstigt Kaskadeneffekte

 Resilienzsteigerung : Neue Möglichkeiten

- Umfassendere Kenntnisse über den Systemzustand

- Schnelleres Reagieren und agileres Operieren

- Wachsende Möglichkeiten zu lokalen Selbstversorgung

Resilientes Stromnetz:

Stromversorgung bleibt auch bei massiven Störungen und 

unerwarteten Ereignisse dauerhaft verfügbar. 
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Å Methoden zur Quantifizierung und 

Echtzeiterfassung der Resilienz  des Stromnetzes

Å Prognosefähigkeit für die Gesamt -Resilienz 

bezüglich strukturellen Veränderungen im Netz

Å Konzeptionelle und technische 

Handlungsoptionen zur kurz - und langfristigen 

Steigerung der Resilienz 

Å Demonstration: Umsetzung im Reallabor.

Å Aufstockung: Untersuchung zusätzlicher 

Szenarien .

RESIST ebnet den Weg zur resilient -by-design Stromversorgung
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RESIST Projektmotivation

Gesamtstruktur des Projektverlaufs

Juni 2021

Juni 2024

AP6: Langfristige Trends und realistisches Auslöseverhalten

Ende 2024

Nov 2023 Erster RESIST Workshop
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Projekt RESIST Gesamtüberblick 

Drei plus zwei Störungsszenarien stehen im Projekt RESIST im Fokus

ÁNaturkatastrophe ÁTechnischer Defekt ÁCyber-Angriff

ÁAlterungseffekte
ÁGasmangellage, 

Klimaentwicklungen

Aufstockung
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Zwei Kernpunkte des Resilienzmanagement  verbinden die RESIST Erkenntnisse

28.11.2024 © Fraunhofer EMISeite8

Projekt RESIST Gesamtüberblick

R-Monitor

Å Resilienz-Echtzeitüberwachung für alle in RESIST 

betrachteten Technologiebereiche.

Strategietool

Å Strategische, resiliente Netzplanung basierend auf 

Erkenntnissen aus RESIST
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RESIST Projektpartner: Kompetenz und Themenübersicht

Resilienzmanagement

Strategien des Resilienz-

Managements werden 

angewendet um Resilienz in der 

Stromversorgung strukturiert und 

umfassend abzubilden und 

umzusetzen.

Benchmark -Technologie

Weiterentwicklung der 

Technologien in der 

Stromversorgung durch 

Simulationen sowie 

Hardware

Resilienzmanagement  trifft auf Benchmark -Technologien der Stromversorgung
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Einige Ergebnisse aus RESIST stehen bereits zur Verfügung 
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Projektveröffentlichungen

Overload Protection Scheme to Reduce Cascading Outages Considering Thermal Line Limits; Gourab Banerjee et al. 

(2024) https://ieeexplore.ieee.org/document/10694594

Modeling Impact Of Power Outages On Interdependent Critical Infrastructure; Benjamin Lickert et al. (2024)modeling-impact-of-

power-outages-on-interdependent-critical-infrastructure.pdf (esrel2024.com)

Improving Power System Resilience Based on Grid-Forming Converter Control and Real-Time Monitoring; Ungerland Jakob et al. 

(2023) https://ieeexplore.ieee.org/document/10380816

Resilience-Driven Strategic Grid Planning with  an Overload Protection Scheme Reducing Cascading Outages; Gourab Banerjee et 

al. (2023)https://ieeexplore.ieee.org/document/10172935

Transformation in substation automation: Cyber-Resilient Digital Substations (CyReDS) in power grids; Dennis Rösch et al. 

(2023) https://doi.org/10.1515/auto-2023-0075

Initial Framework for a Generalized and Quantitative Resilience Evaluation of an Evolving Power Supply System; Kris Schroven et 

al. (2023)ESREL 2023, Southampton, UK (rpsonline.com.sg)

https://ieeexplore.ieee.org/document/10694594
https://esrel2024.com/wp-content/uploads/articles/part4/modeling-impact-of-power-outages-on-interdependent-critical-infrastructure.pdf
https://esrel2024.com/wp-content/uploads/articles/part4/modeling-impact-of-power-outages-on-interdependent-critical-infrastructure.pdf
https://ieeexplore.ieee.org/document/10380816
https://ieeexplore.ieee.org/document/10172935
https://doi.org/10.1515/auto-2023-0075
https://www.rpsonline.com.sg/proceedings/esrel2023/html/P202.html


Intern28.11.2024 © Fraunhofer EMISeite11

Übersicht Ergebnisse ISE:

Resilienz Wechselrichter

Typhoon HIL 

Netzmodell

Kommunikation zum 

Resilienz-Monitor
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ISE
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Interaktionen zwischen Resilienz-Monitor und HIL-Netzsimulation

OpenMUC 

Gateway
IEC 61850

KPI Berechnung  
Fünf KPIs basierend auf Messungen 

und Wettervorhersagen

Daten

Resilienz Beurteilung

Resilienz-Monitor

Präventive Maßnahmen ,
bspw. Laden der Batterie

Erneuerbare 

Erzeugung

EnergiespeicherLast

Z

Externes Netz

Schalter
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ISE
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Interaktionen zwischen Resilienz-Monitor und HIL-Netzsimulation

OpenMUC 

Gateway
IEC 61850
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Funktionsweise des Resilienz Wechselrichters

ISE
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OpenMUC 

Gateway

IEC 61850
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Netzbildender Batteriewechselrichter

KPI Berechnung  
Fünf KPIs basierend auf Messungen und 

Wettervorhersagen

Daten

Resilienz Beurteilung

Resilienz-Monitor

Präventive Maßnahmen ,
bspw. Laden der Batterie, um den State of 

Charge (SoC) zu erhöhen
Z

110 kV

Schalter

20 kV

0,4 kV

Echtzeitfähige Hardware -in-the -Loop 

Simulationsumgebung im Digital Grid Lab



Intern

ISE

28.11.2024Seite16

IEC61850 Kommunikation zwischen Resilienz-Monitor und -Wechselrichter

Á61850 Schnittstelle angelehnt an FNN-
Steuerbox

ÁUmsetzung der Messwertübertragung  
nach Konzept aus TAP 2.6 / TAP 3.1
ÁPython Schnittstelle zu 

Wechselrichter
ÁPush Messwerte über lokalen MQTT

Serielle 
Kommunikation

pyISEMon + 
MQTT

R-Inverter

OpenMUC
Gateway

MQTT IEC 61850 

OpenMUC
Gateway

HIL Grid-
simulationu / i

MQTT

Resilienz-
monitor

Netzbildender Wechselrichter mit Standardisierter 
IEC61850 Kommunikation  

IEC 61850 Client-Server Pair based on 
OpenMUC, ready for  re-use
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Steuerung durch den Resilienz-Monitor

ISE
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KPI Berechnung  
Fünf KPIs basierend auf Messungen und 

Wettervorhersagen

Daten

Resilienz Beurteilung

Resilienz-Monitor

Präventive Maßnahmen ,
bspw. Laden der Batterie, um den State of 

Charge (SoC) zu erhöhen

Å KPI 1: Störungsgefahr

Å KPI 2: Systemstress

Å KPI 3: Leistungsbilanz Insel

Å KPI 4: Lebensdauer Insel

Å KPI 5: Versorgte Verbraucher

Unwetterwarnungen

Stabilitāt der Insel (Frequenz, Spannung, Ż)

ὖ ὖ ὖ

Versorgungszeitraum (Ladezustand Batterie)

Anzahl der versorgten Haushalte / Lasten

Relevante KPI:

Sobald KPI 1 oder KPI 4 geringe Werte aufweisen sendet der 

Resilienz-Monitor ein entsprechendes Signal und lädt die Batterie

EMI   ISE NetzsimulationP_set
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Netzinsel bei Naturkatastrophe
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Kommunikation zwischen Resilienz-Monitor und netzbildendem Batteriewechselrichter

Referenz: Blackout in Münster 2005 Ɖ ein Schneesturm führt zu einem Kurzschluss im Hochspannungsnetz
Ą Abschaltung eines 20 kV Netzes
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ISE
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Durchführung der Tests zur Funktionsweise des Resilienzmonitors und -Wechselrichters

Unterschiedliche Stör -Szenarien 

ƄBase CaseƁ

Z

238 kW76 kW
50 kW

0 kW

1,09 MW
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Z

14.7 kW 0 kW14.7 kW

1,42 MW

0 kW

ISE
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Durchführung der Tests zur Funktionsweise des Resilienzmonitors und -Wechselrichters

Unterschiedliche Stör -Szenarien 

ƄBad WeatherƁ
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ISE
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Erweiterung des modellierten Stromnetzes

Altes Netzmodell (MV und LV) Neues Netzmodell (HV, MV und LV)
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ISE
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SCADA Interface

Das SCADA Interface der 
Netzsimulation in der HIL -
Software

(Supervisory Control and 
Data Acquisition)

(Hardware-in-the-Loop)
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ISE
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ISCADA InterfaceƉErklärung

Messgerät
Für Netzfrequenz, Spannung, Strom und 
Leistung (P und Q)

Kommunikation zum R -Monitor
Datenübertragung (MQTT-Schnittstelle) für 
Messwerte und Steuersignale

Batterie mit Wechselrichter
Status des Wechselrichters und Ladezustand 
des Stromspeichers

Erneuerbare Erzeugung
Windkraft und PV inklusive der 
ƄEinstellungƁ fŏr Wetter
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Test des Resilienz-Monitors in Echtzeit

28.11.2024Seite24

Kommunikation zwischen Resilienz-Monitor und netzbildendem Batteriewechselrichter

Platzhalter für Video

file://ise.fhg.de/r/23502/5/1400/Aktuelle_Projekte/10-07680_RESIST_RK/7_Ergebnisse/20241122_RESIST_Berlin_Videos.pptx
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Übersicht Ergebnisse IEG:
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KI-basierte Notregelung für smarte Wärmepumpen 

28.11.2024Seite26

Ausfall der Serververbindung

Wärmepumpenregler OptFlex
Szenario: Angriff oder Ausfall der IKT-Infrastruktur:

Vorgeschlagene Lösung:
KI-basierte Wärmepumpenregler

Severbasierte, optimierte Wärmepumpenregelung einer WP KI-basierte WP-Steuerung
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KI-basierte Notregelung für smarte Wärmepumpen 
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Vergleich KI-Regelung  mit OptFlex  
einer Zeitreihe der Leistung (kW) der 

WP für einen Tag im April

 Vergleich der verbrauchten 
Gesamtenergie von Wärme und 

Strom, wie auch die Gesamtenergie  
(Wärme und Strom) der 

Wärmepumpe für die KI-Regelung  
und OptFlex .

Thermische Leistung der WP Elektrische Leistung der WP
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Übersicht Ergebnisse IOSB-AST:

ÁCo-Simulation von Umspannwerken

ÁVirtualisierung von Anlagen 

und IT-Angriffserkennung

ÁAufbau Cyber-Resilienz-Monitoring
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IOSB-AST
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Resilienz-Monitoring in digitalen Umspannwerken

Umspannwerke im Wandel

ÁEinführung von digitalen Prozessbussen, IEC 61850 Kommunikation

ÁEinsatz von IEDs (Intelligent Electronic Devices)

ÁGesteigerte Vulnerabilität durch Cyberangriffe Ą Cyber-Resilienz-Monitoring
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IOSB-AST
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Digitale Station - Co-Simulation eines Umspannwerkes

Entwicklung einer virtuellen Digitalen Station

ÁUmsetzung als Co-Simulation  (Grid + IT)

ÁGrid : Simulation elektr. Netze (Hypersim, RT-Sim)

ÁIT: IT-Netzwerk-Simulation (Containernet)

ÁAbbildung der Komponenten der Stationsautomatisierung als virtuelle 

Instanzen

ÁNutzung von Container -basierter Virtualisierung

ÁIntegration von IEC 61850 Netzwerkschicht und Funktionsschicht

Notwendigkeit der virtuellen Abbildung sämtlicher Komponenten inkl. 

Kommunikations -Stack

Ą Bereitstellung von Informationen (z. B. Netzwerkverkehr) zur 

dezentralen Ermittlung von Cyber -Resilienz-Metriken

ÁDatenmenge und Art der Daten erfordern dezentrale Verarbeitung und Interpretation

Host

vIED

Containernet

HYPERSIM

Network Layer

IEC 61850

Functional Layer

(Control, Protection, é)

e
th

SDN Controller

I/OMU I/O

Testing SystemGrid
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IOSB-AST
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Cyber-Resilienz-Monitoring (CyReM) in digitalen Umspannwerken

Aufbau dezentraler Resilienzmonitor

Á Implementierung vonProzessbus-Datenkollektoren

Á Verwendete Datenquellen:

Á NIDS Ɖ Network Intrusions

Á Zabbix Ɖ Network-Monitoring

Á Zeek Ɖ Network Security Monitoring

Á Geräteslogs Ɖ Syslog Forwarder

HYPERSIM

I/OMU I/O

Testing SystemGrid
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u
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n
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d

Digitales Umspannwerk

RED670_1

RED670_2

Prozessbus

Χ
 

Virtualisierung Umspannwerk 
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IOSB-AST
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Virtualisierung und Angriffserkennung: Resilienzmetriken bei IT-Angriffen

Virtualisierung von IEDs

ÁUmsetzung der IED-Funktion als Docker Container

ÁNutzung der libIEC61850 zur Umsetzung der 

Kommunikationskanäle

ÁKopplung mit Echtzeit Simulator von Opal-RT

ÁFokus auf Überstromschutz (51P/50P PTOC/PIOC)

Schadenszenario IT-Angriff Prozessbus

ÁAngriff auf GOOSE Strecke zwischen IEDs

ÁImplementierung in Real-Aufbau

ÁFokus auf GOOSE Replay Attacke

GOOSE
Replay Attack

GOOSE

GOOSECommunication
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Traffic Auswertung 
(NIDS)

NIDS-Alarme

Log-Events

Statistiken

ELK-SIEMSubstation Zeek

Syslog

Zeek

NIDS

Zabbix

Logstash
Open

Search DB
Open

Search UI
Switch

IED / vIED

SV
GOOSE

Syslog

File-
beats

Filebeats

HTTP

HTTP

  

SV, GOOSE

Resilience 
metrics

 

CyReM: Sensor CyReM: Server

SNMP

 

Resilienz-
metriken
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Ergebnisse IEE:
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Virtuelles Kraftwerk
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Virtuelles Kraftwerk

28.11.2024 © Fraunhofer EMISeite36

Kommunikation zwischen Resilienz-Monitor und virtuellem Kraftwerk

Å Erweiterung von Energy Connect um KPIs zur 

Resilienzbewertung

Å Anlagen mit fehlgeschlagener Steuerung

Å Anlagen mit Störung in der Kommunikationsverbindung

Å Kommunikationsverbindungen mit Störung

Å Installierte elektrische Wirkleistung unter Störung

Å Anlagen mit invalider elektrischer Wirkleistung

Å Lebnsdauer Indikatoren (DLCs)

Å Integration von ML basiertes Monitoring einzelner Energieerzeuger

Å Basiert auf Normalverhaltensmodellen

Å Erkennt Anomalieen im Verhalten der Anlagen, diese können auf technische 

Störungen hinweisen
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Virtuelles Kraftwerk
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Kommunikation zwischen Resilienz-Monitor und virtuellem Kraftwerk

Erste Auswertungen konnten an den 

Resilienzmonitor übertragen werden

Positiv:

Å Anomalieerkennung funktioniert 

und zeigt erste Anomalien für 

die Emulierten Anlagen

Herausforderung:

Å Trainierten Modelle müssen auf 

möglichst normalem verhalten 

Lernen

Å Falsch/Positiv Ɖ Rate ist anonsten 

zu hoch
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Virtuelles Kraftwerk
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Kommunikation zwischen Resilienz-Monitor und virtuellem Kraftwerk

DLĆs als Lebensdauerindikatoren:

ÁErmöglicht die Ableitung von Restnutzungsdauern

ÁSowie alternativer Regelstrategieen (z.B. OTELLO-Projekt)



Intern

Das Fraunhofer IEE DSA-Tool - LI-SA-RD 
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Á Modular aufgebautes System für die 
Forschung und Entwicklung der Verfahren für 
die dynamische Sicherheitsbewertung in 
stromrichter-dominierten Netzen

Á Dynamische Netzsicherheitsanalysen inklusive 
RMS-Simulationen und stabilisierende 
Maßnahmen können für den Einsatz in der 
Systemführung erforscht und entwickelt 
werden

Á Online Analyse der Systemstabilität

Á Vorschläge für stabilisierende Maßnahmen

Aufbau

Á Power System Emulation: Echtzeit-RMS Simulation des elektrischen Netzes

Á DSA-Data Acquisition: Erfassung von Messwerten aus der Power System 
Emulation oder aus dem realen Netz

Á Model preparation + SSE + Model reduction : Zustandsschätzung, 
Erstellung Lastflussmodell, Erstellung dynamisches Modell

Á Contingency screening - Instabilitätserkennung, kritische Fehlerfälle 

Á D.S.A. Core: Netzsicherheitsbewertung

Á Countermeasures: stabilisierende Maßnahmen 

Á Visualisation: Steuerung und Systemüberwachung
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LI-SA-RD/RESIST Transmission network

Å Das SIMBENCH [1] Übertragungsnetzmodellwurde implementiert

und dynamisiert

Å SIMBECH dataset: 1-EHV-HV-mixed-all-0-sw.

Å 380 kV

Å 220 kV

Å 110 kV

Å 20 kV (und 400 V auch verfügbar)

40

[1] https://simbench.de/en/

© Fraunhofer IEE
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LI-SA-RD Stabilitätsindikatoren

Å Im Rahmen des RESIST-Projekts wurden Tools für die Berechnung folgender Stabilitätsindikatoren implementiert [1], [2]

Å Generator Angle Index (GAI): der höchste Rotorwinkel unter den ὲὫ Generatoren des Systems im Verhältnis zu einem maximal zulässigen Wert.‏ὥὨά

Å Static Voltage Index (SVI) : Die maximale Spannungsabweichung unter den ὲὦ Bussen des Systems im Verhältnis zu einem maximal zulässigen Wert ῳὺὥὨά.

Å Damping Index (DI): Die minimale Dämpfung‚der ὓSystemmodi.

Å Dynamic Generator Angle Index (DGAI) : Der maximale Rotorwinkel, der von den ὲὫ SGs nach einem transienten Ereignis erreicht wird und bestimmt, wie nah die  

          SGs daran sind, die Synchronität zu verlieren.

Å Dynamic Voltage Index (DVI) : Analysiert die Überspannung nach einem transienten Ereignis.

Å Critical Clearing Time (CCT) : Maximale Fehlererklärungszeit, bevor ein Generator die Synchronität verliert.

Å Low Voltage Ride Through Konformität (LVRT): Überprüft die LVRT-Konformität gemäß[2]

Å High Voltage Ride Through Konformität (HVRT): Überprüft die HVRT-Konformität gemäß[2]

Å Loss of synchronism (Pole -slip): Überprüft, ob SGs aufgrund von Kurzschlüssen die Synchronität verlieren. 

Å Voltage Sensitivity Index (VSI): Überprüft die Änderung in U an den Übertragungsknoten, 

                die durch n-1 Störungen oder geplante Schaltungen verursacht wird.

Å Angle Sensitivity Index (ASI): Überprüft die Änderung des Generatorwinkels, die durch n-1 Störungen 

              oder geplante Schaltungen verursacht wird.

Details wurden in folgender Datei integriert: Sammlung_Störfälle_Trigger_Konzept_EMI.xlsx
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[1] Stability and operation limits of power systems with high penetration of power 
electronics. Electrical Power and Energy Systems 138 (2022) 107728, 2021. 

[2] FNN, VDE-AR-N 4130, Technische Regeln für den Anschluss von Kundenanlagen 
an das Höchstspannungsnetz und deren Betrieb (TAR Höchstspannung), 2018
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Der Benutzer gibt die folgenden Informationen ein:
Å monitored_buses: können Knoten sein, die von Interesse sind, z. B. nur die 380 kV-Knoten, 

nur die 220 kV-Knoten, alle Knoten usw.
Å list_contingencies: die Störfälle (jeweils einzeln), die berücksichtigt werden sollen, z. B. alle 

380 kV-Leitungen und eine Teilmenge der größten Generatoren.
Å alarmr_threshold_pctand danger_threshold_pctgibt eine 'Gefahren'-Liste zurück mit den 
Fāllen, in denen die Spannungsānderung grķŅer ist als Ƅdanger_threshold_pctƁ in %. Ebenso 
für alarm_threshold_pct. 1

Ergebnis:
Ådf_voltages: Ein Python DataFrame, der die Spannungen an den überwachten Knoten für den 

Vor-Störfall und für alle berücksichtigten Störungen enthält. Der DataFrame kann bei Bedarf als 
.csv exportiert werden.   

Ådf_deltaV: die Differenz zwischen den Spannungen vor und nach der Störung in %
Åalarm_cases: gibt eine Python-Liste mit allen Fällen zurück, in denen die Spannungsänderung 

(Betragswert) größer ist als der Alarm.alarm_threshold_pct(in diesemBeispiel2%) 
Ådanger_cases: gibt eine Python-Liste mit allen Fällen zurück, in denen die Spannungsänderung 

(Betragswert) größer ist als der Gefahralarm.danger_threshold_pct(in diesemBeispiel5%).

1 50Hertz, Amprion, Tennet TSO, Transnet BW, ƁGerman limit value concept - 
rules for determining and monitoring limit values for the system management 
of the German transmission network,Ƃ Berlin, Dortmund, Bayreuth, Stuttgart, 
2021.

Beispiel für Voltage Sensitivity Index (VSI)


