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BegruRung/Vorstellung Agenda + Vorstellungsrunde

Best of RESIST: Wichtigste Ergebnisse und Erkenntnisse

Kaffeepause

bReal itatscheck: Resilienz der Stromnetze, Chancen, HeBr ausf o
A Impulsvortrag Dipl. Ing. Phillip JahnkeRartner Counsel BBH Consulting AG

A Diskussion

Mittagspause

bDigitalisierung und Datenanalyse: was for I nformatBi onen won
A Impulsvortrag. M.Sc. Manuel Wickert (Abteilungsleiter: Energieinformatik und Informationssysteme, Fraunhofer IEE)

A Diskussion

Kaffeepause

bAktuell e Erkenntnisse und Erfahrungen im Hinblick auf Strom
im Katastrophenfall? B

A Impulsvortraglb Powe r Gr i dL eRsessoinlsi elnecaer n e d f r o @odecke(Chief BusiBess OfficeglekdGmbi) e a s

A Impulsvortrag llb Ge k opp el t e Si -tachhisthei Systemer Anglyse kaskadierender Stérungen und Auswirkungen auf
I nfrastruktur und Bevkl kerunghb. Dr . Ti || Marti ni (Projektle

A Diskussion
Verabschiedung
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KPIs Resilienzbewertung Visualisierung der Netz und IKT-Infrastruktur

~__ Resilienzmonitor
Dashboard
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D

Offline Vorhersage 4 I

Gefahren Vorhersage 3 N
Resiliente Stromnetze flr die Energiewende Unsicherheiten Vorhersage2 NN
Simulation Vorhersage 1 N

MaBnahmen 0 10

Projektziele und Resultate - Projekttreffen 26.11.2024
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Was bestimmt die Resilienz eines Systems?
Resilienzdimensionenind Resilienzzyklus

™ Anpassung:

> g -
o - —

P “ e Dimensionen der Resilienz:
o ey A EigenschaftenRobustheit, Redundanz,
o Einfallsreichtum, Schnelligkeit
kit A Sektoren:sozial, organisatorisch, technisch,
okonomisch
et Vi A Phasen Vorbereiten, vorsorgen schiitzen
reagieren regenerieren lernen und verandern

Resilienz-
zyklus

Resilientes Stromnetz:
Stromversorgung bleibt auch ber massiven

» Respond » Protect
Reagieren Schiitzen

Stérungen und unerwarteten Ereignisse
dauerhaft verfiigbar.
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Aktuelle Entwicklungen erfordern Steigerung der Resilienz der Stromversorgung
RESIST Projektmotivation

Resilientes Stromnetz:
Stromversorgung bleibt auch ber massiven Storungen und

_ unerwarteten Ereignisse dauerhaft verfugbar.
Bis heute:

- Konventionelle Stabilitdtsgaranten
Grol3e Kraftwerke (Kohle, Kernkraft)
unterstitzen Robustheit der
Stromversorgung

Wachsende Verwundbarkeiten

RobustheitseinbulRen durch wegfallende Tragheit
Aktuelle Entwicklungen:
durch Energiewende und Klimawandel

Mehr Extremwetterereignisse
Gesteigerte Vulnerabilitat durch Cyberangriffe

HEEl glelEer NELELE Hohere Systemkomplexitat begiinstigt Kaskadeneffekte

Dezentralisierung der Erzeuger Resilienzsteigerung : Neue Mdglichkeiten

> AllisiliEes RIIEISETE Umfassendere Kenntnisse tiber den Systemzustand

Windpark
- Steigende Komplexitat/ Konnektivitat Solarkraftwerk L

Schnelleres Reagieren und agileres Operieren

- Klimawandel verstarkt Extremwetter -
ereignisse ‘

Wachsende Maoglichkeiten zu lokalen Selbstversorgung

GEFORDERT VOM

undesministerium ?
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RESIST ebnet den Weg zur resilient -by-design Stromversorgung
RESIST Projektmotivation

Gesamtstruktur des Projektverlaufs

A Methoden zur Quantifizierung und Juni 2021 | Apq: szenariodefinition und Resilienzmetrikentwicklung

Echtzeiterfassung der Resilienz des Stromnetzes

AP2: Modellierung der Systeme und Szenarien
A Prognosefahigkeit fiir die Gesamt -Resilienz

bezlglichstrukturellen Veranderungen im Netz

A Konzeptionelle und technische AP3: nesilienzmoni_tbr AP4: Enécheidungs Tool
Handlungsoptionen zur kurz - und langfristigen -
Steigerung der Resilienz

Nov 2023

Erster RESIST Workshop

A Demonstration: Umsetzung imReallabor. APS: Reallabor Demonstration

A Aufstockung: Untersuchungzusétzlicher Juni 2024 %
Szenarien. ‘ APG6: Langfristige Trends und realistisches Ausloseverhalten

Ende 2024
inisterium ?
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Drei plus zwei Stdérungsszenarien stehen im Projekt RESIST im Fokus
Projekt RESIST Gesamtuberblick

ANaturkatastrophe ATechnischer Defekt ACyberAngriff

— -»".,/I |
- } :

Rauch im Umspannwerk, defekte Verteilerkasten

Zigtausende Frankfurter und Offenbacher ohne Strom

AGasmangella
Klimaentwick

I%en’gen

Aufstockung

EEEEEEEEEEEE
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Zwei Kernpunkte des Resilienzmanagement verbinden die RESIST Erkenntnisse
Projekt RESIST Gesamtuberblick

R-Monitor

A Resilienz-Echtzeitiiberwachung fir alle in RESIST
betrachteten Technologiebereiche.

z

Resilienzmonitor
Dashboard

Offline
Gefahren
Unsicherheiten
Simulation

MaBnahmen

Seite8

KPIs

Resilienzbewertung

1004 = .
3 RI;
8 75 RI
§ 504 KPI1 e
g KPI2
T 57 g >
a RIL,
o4
0.0 25 50 75 100
Time [h]

Vorhersage 4 I
Vorhersage 3 1N
Vorhersage 2 N
Vorhersage 1 I

0 5 40 as

mRI1 mRI2 mRI3

Strategietool

A Strategische, resiliente Netzplanung basierend auf
Erkenntnissen aus RESIST

Visualisierung der Netz und IKT-Infrastruktur

28.11.2024
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Resilienzmanagement trifft auf Benchmark -Technologien der Stromversorgung
RESIST Projektpartner: Kompetenz und Themenubersicht

Benchmark -Technologie

Weiterentwicklung der
Technologien in der
Stromversorgung durch
Simulationen sowie
Hardware

Resilienzmanagement

Strategien des Resilienz
Managements werden
angewendet um Resilienz in der
Stromversorgung strukturiert und
umfassend abzubilden und
umzusetzen.

Z Fraunhofer

ISE
Resilienzwechselrichter

Dynamische

~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte

Netzsimulation

Resilienz-
Management:
Monitoring

Adaptive

Wechselrichter.
technologie

= Fraunhofer

IEG
Intelligente Steuerung

flexibler Verbraucher

IKT-Systeme fir
das Stromnetz-
management

Bildung von
Versorgungs-
inseln

= Fraunhofer

Eichhof (Inselnetz ReaIIaIEbE)r)
DSA-Tool (Inselfahige Netzteile)
Kommunitation in virtuellen
Kraftwerken
Netz-Planungstool -/

T~
Z

Fraunhofer

10SB

(Digitales) Umspannwerk
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Einige Ergebnisse aus RESIST stehen bereits zur Verfligung
Projektveroffentlichungen

OverloadProtection Schemeto ReduceCascadingOutagesConsidering Thermal Line Limits; Gourab Banerjee et al.
(2024) https://ieeexplore.ieee.org/document/10694594

Modeling Impact Of Power OutagesOn Interdependent Critical Infrastructure; Benjamithickertet al. (2024) modeling-impact-of-
power-outageson-interdependent-criticakinfrastructure.pdf (esrel2024.com)

Improving Power SystenResilienceBasedon Grid-Forming Converter Control and Reallime Monitoring; Ungerland Jakob et al.
(2023) https://ieeexplore.ieee.org/document/10380816

ResilienceDriven StrategicGrid Planningwith an OverloadProtection SchemeReducingCascadingOutages Gourab Banerjee et
al. (2023) https://ieeexplore.ieee.org/document/10172935

Transformation insubstation automation: CyberResilient DigitalSubstations(CyReD$in power grids, Dennis Rosch et al.
(2023) https://doi.org/10.1515/auto-2023-0075

Initial Frameworkfor a Generalizedand Quantitative ResilienceEvaluationof an EvolvingPower Supply System; KriSchrovenet
al. (2023) ESREL 2023, Southampton, UK (rpsonline.com.sg)

GEFORDERT VOM

Bund t
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https://ieeexplore.ieee.org/document/10694594
https://esrel2024.com/wp-content/uploads/articles/part4/modeling-impact-of-power-outages-on-interdependent-critical-infrastructure.pdf
https://esrel2024.com/wp-content/uploads/articles/part4/modeling-impact-of-power-outages-on-interdependent-critical-infrastructure.pdf
https://ieeexplore.ieee.org/document/10380816
https://ieeexplore.ieee.org/document/10172935
https://doi.org/10.1515/auto-2023-0075
https://www.rpsonline.com.sg/proceedings/esrel2023/html/P202.html

Ubersicht Ergebnisse ISE:

Resilienz Wechselrichter

Typhoon HIL
Netzmodell

Kommunikation zum

Resilienz-Monitor

7

Resilienzwechselrichter

— )
~ Fraunhofer

ISE

~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte
Dynamische Netzsimulation

Resilienz-
Management:
Monitoring

Adaptive Bildung von
Wechselrichter Versorgungs-

technologie inseln

T~

= Fraunhofer )

Eichhof (Inselnetz ReallallllEJE)r)
DSA-Tool (Inselfahige Netzteile)
Kommunitation in virtuellen
Kraftwerken
Netz-Planungstool -/

Z Fraunhofer

IEG
Intelligente Steuerung

flexibler Verbraucher

IKT-Systeme fir
das Stromnetz-
management

Z Fraunhofer

10SB

(Digitales) Umspannwerk
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ISE

Interaktionen zwischen Resilien#onitor und HIL-Netzsimulation

Externes Netz

e,
%S

RESIST

Resilienz-Monitor

Schalter
Daten

¥

KPI Berechnung
OpenMUC Funf KPIs basierend auf Messungen

Gateway und Wettervorhersagen
IEC 61850 )

/ \ _‘(')'_/\/\ L Resilienz Beurteilung
\ + ; - ’
t |_ ] Praventive Malihahmen

bspw. Laden der Batterie

Erneuerbare Last Energiespeicher
Erzeugung

EEEEEEEEEEEE

Bundesministerium
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ISE

Interaktionen zwischen Resilien#onitor und HIL-Netzsimulation

Externes Netz

4 Z
Resilienz-Monitor @@*‘
Schalter L
Daten
)
KPI Berechnung
OpenMUC Finf KPIs basierend auf Messungen
‘ ‘ Gateway und Wettervorhersagen
IEC 61850 ¥
/ N\ -\f')f./\/\ |="I.I_LI:I.l Resilienz Iieurteilung
\ + ; -—
l ‘ J_ | Praventive Mal3hahmen
bspw. Laden der Batterie
Erneuerbare Last Energiespeicher - )
Erzeugung

EEEEEEEEEEEE

Bundesministeri
Seite13 28.11.2024 © Fraunhofer EMI Intern 69 | Bresmnisterium % Fraunhofer

und Forschung

\



ISE

Interaktionen zwischen Resilien#onitor und HIL-Netzsimulation

Externes Netz

s Do )
Resilienz-Monitor @@
Schalter o
Daten
¥
KPI Berechnung
7 OpenMUC FunfKPIs basierend auf Messungen
‘ -| Gateway und Wettervorhersagen
P IEC 61850 T

Praventive MalRnhahmen
bspw. Laden der Batterie

I
/ \ _‘(')'/\/\ ! |="|-'_|-u-,: Resilienz Beurteilung
i S A—

Erneuerbare Last Energiespeicher - J
Erzeugung

EEEEEEEEEEEE

Bundesministerium
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ISE

Funktionsweise des Resilienz Wechselrichters

Echtzeitfahige Hardware -in-the -Loop
Simulationsumgebung im Digital Grid Lab

-
Netzbildender Batteriewechselrichter

Netzanschluss

5[

PQ

Berechnung

C| C

vV V

Strom- | Q| Strom-
regler begrenzung

Spannungs

regler

Seitel5 28.11.2024

Resilienz-Monitor

Daten

}

Intern

OpenMUC
Gateway
IEC 61850

KPI Berechnung
FunfKPIs basierend auf Messungen und
Wettervorhersagen

!

Resilienz Beurteilung

}

Praventive MaRnahmen
bspw. Laden derBatterie, um denState of
Charge (SoCyu erhéhen

GEFORDERT VOM
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und Forschung
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ISE
IEC61850 Kommunikation zwischen ResiliedA¥lonitor und -Wechselrichter

I[EC 61850 Client-Server Pair based on
OpenMUC, ready for re-use

g N

(. N

Resilienz- OpenMUC > OpenMUC
monitor Gateway Gateway
MOTT IEC 61850 | MQTT
A 61850 Schnittstelle angelehnt an FNN o M _
~ Steuerbox _ u/li
A Umsetzung der Messwertiibertragung ooonele
nach Konzept aus TAP 2.6 / TAP 3.1 K /
A PythOn S(_:hnlttSte”e ZU Netzbildender Wechselrichter mit Standardisierter
Wechselrichter IEC61850 Kommunikation

A Push Messwerte Uiber lokalen MQTT

EEEEEEEEEEEE

. * Bundesministerium
Seitel6 28.11.2024 Intern fiir Bildung
und Forschung
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ISE
Steuerung durch den Resilien#onitor

Relevante KPI:

Resilienz-Monitor ) A KPI 1: Stérungsgefahr Unwetterwarnungen
A KPI 2: Systemstress Stabilitat der I nsel
Daten ~ ~ -
T A KPI 3: Leistungsbilanz Insel 0 0 0
) KPI Berechnung A KPI 4: Lebensdauer Insel Versorgungszeitraum (Ladezustand Batterie)
FunfKPIs basierend auf Messungen und
Wettervorhersagen A KPI 5: Versorgte Verbraucher  Anzahl der versorgten Haushalte / Lasten

]
Resilienz Beurteilung

Sobald KPI 1 oder KPI 4 geringe Werte aufweisen sendet der

Praventive Ma3nahmen ResilienzMonitor ein entsprechendes Signal und |ladt die Batterie
bspw. Laden derBatterie, um denState of

Charge (SoCyu erhbhen

EMI P_set > ISE = Netzsimulation

\

GEFORDERT VOM
) * Bundesministerium / F h f
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Netzinsel bei Naturkatastrophe
Kommunikation zwischen ResilienMonitor und netzbildendem Batteriewechselrichter

Referenz: Blackout in Minster 2005BPein Schneesturm fuhrt zu einenKurzschluss im Hochspannungsnetz
A Abschaltung eines 20 kV Netzes

-

Wirkleistung des
Batteriewechselrichters

.

Signal Resilienz-

SoC erreicht

SoC erreicht

Monitor 100 % Inselbildung 0%

(N S F % — — —
SN N
£ [

—-1000 -||I|||I|||I||',"|I|||I|||I||','.|I|||I|||I||'|.'..|I|||I|||I||
00. 00-n,.07. 07.5,. 07. 07.,, 03. 03.
.05_.30 -05. 40.05_.30 ‘05 40.35_.30 -35. 40.35.30 -35. 40

Zeit in hh:mm:ss

~

Szenario 1: Netzfolgender Batteriewechselrichter (kein Inselbetrieb moglich)

Szenario 2: Netzbildender Batteriewechselrichter ohne Kommunikation
zum Resilienz-Monitor

Szenario 3: Netzbildender Batteriewechselrichter mit Kommunikation
zum Resilienz-Monitor

-

SoC reaches

Inselbildung 0 %

KPls

Szenario 2

o

S

—

Monitor

ignal Resilienz- SoC erreicht

100 %

Inselbildung

Szenario 3
KPls

o

"Grehzwert 0.5
_I I Ll

I
KPI111 erreicht

' A | a e gl L1l 1l

07.,07.

07:35.03:35 03,

0 35-'40

0o- 0 0y.

0p.
5. 30 -0

05_.30 -05. 4595_.30
Zeit in hh:mm:ss

—— KPI 1: Wetterwarnung -+ KPI 4: Inseldauer
—— KPI 2: Kurzfristige Warnung ---- KPI 5: Versorgte Kunden

Seitel8

28.11.2024

Intern

KPI 3: Inselfahigkeit

_J

GEFORDERT VOM

* Bundesministerium
2> | firBildung
und Forschung

\

~ Fraunhofer



ISE
Durchfihrung der Tests zur Funktionsweise ddgesilienzmonitoraind -Wechselrichters

Unterschiedliche Stor -Szenarien

bBase CaseB

DDDDDDDDDDDD

| ngemesein =2 Fraunhofer

Intern
und Forschung

\
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ISE
Durchfihrung der Tests zur Funktionsweise ddgesilienzmonitoraind -Wechselrichters

Unterschiedliche Stor -Szenarien

b B aVdeather B

& I KPi2
D —— s— - .,. 27052024 |
o4 7 o8

—_——
\
é 1,42 MW
— —_— ) M\ | : os
—J:—(— V 0kw / / -
1 é{) | 0.387
—
14.7 KW lokw
- # |tz ZZ Fraunhofer
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ISE

Erweiterung des modellierten Stromnetzes

Altes Netzmodell (MV und LV)

Seite21 28.11.2024 © Fraunhofer EMI Intern




I S E e R 534.34 i

— 534.38

SCADA Interface

--------

.......

Das SCADA Interface der
Netzsimulation in der HIL -
Software

........

(SupervisoryControl and
Data Acquisition)

(Hardware-in-the-Loop)

uuuuuuuuuuuu
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ISE
ISCADA InterfaceD Erklarung

534.34
e 534.38

i

| —2i 534.33

Messgerat
— Fir Netzfrequenz, Spannung, Strom und
SN Leistung (P und Q)

Kommunikation zum R -Monitor

T Datentbertragung (MQTISchnittstelle) fir
- = Messwerte und Steuersignale

Batterie mit Wechselrichter
Status des Wechselrichters und Ladezustand
des Stromspeichers

Erneuerbare Erzeugung
Windkraft und PV inklusive der
bEinstellungB for Wett

GEFORDERT VOM
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Test des Resilienz-Monitors in Echtzeit
Kommunikation zwischen ResilientMonitor und netzbildendem Batteriewechselrichter

Seite24

28.11.2024

ISE & EMI

Video Szenario 1 - Laden der Batterie (90s)

KPI 1: External threat

Home
ISE-1st network

ISE-2nd network

|IEE-Data

Infrastructure
Map

Weather-
Warnings

KPI 1

" Platzhalter fiir

EMI - Resilienz-Monitor

Durch das Aufladen der Batterie

werden mehrere KPI verbessert

¢ Zunachst konstante KPI

* Einbruch bei einschalten der Batterie

» Steigen der KPI mit steigendem
Ladezustand

ISE - Netzmodell
Die Batterie wird aufgeladen

Die Kontrolle wird an den
Resilienz-Monitor ubergeben
Die Batterie wird geladen und
der Ladezustand (SOC) steigt

Intern

SCADAode RMontor?  |SCADA  ~
SCADA Comventer_P_set

R-Montor Govener_P_se

0.00

@ty P se oot

50.003 Hz 11.15kV

35.73A 19.31 kv

Vide

By Powcton 199~
Qrwne [ON | s
Oweriokage &
Under iotage L ]
26.45 % SC Protecton 2080 =
Baay BSU_OC 000 .,
800.00 Ah | °= .

GEFORDERT VOM
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file://ise.fhg.de/r/23502/5/1400/Aktuelle_Projekte/10-07680_RESIST_RK/7_Ergebnisse/20241122_RESIST_Berlin_Videos.pptx

Ubersicht Ergebnisse IEG:

ISE
Resilienzwechselrichter

~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte
Dynamische Netzsimulation

Resilienz-
Management:
Monitoring

— Adaptive
 Fraunhofer Wechselrichter.
technologie

IKT-Systeme fir
das Stromnetz-

(

Intelligente Steuerung

Z Fraunhofer

IEG

\flexibler Verbraucher
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management
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Bildung von
Versorgungs-
inseln
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Eichhof (Inse

Kraftwerken
Netz-Planun

= Fraunhofer )

DSA-Tool (Inselfahige Netzteile)
Kommunitation in virtuellen

IEE
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Z Fraunhofer
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(Digitales) Umspannwerk
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Kl-basierte Notregelung fir smarte Warmepumpen
Ausfall der Serververbindung

Vorgeschlagene Ldsung:

Warmepumpenregler OptFlex , .
Kl-basierte Warmepumpenregler

Szenario: Angriff oder Ausfall der IK-Tnfrastruktur:

N

Al controller

Input

Output

» Energy production

« Energy consumption

» Weather

» Component
parameters

s Costs/Coefiicients

« Set points
s Timeseries
S0Cs

Internet

Connection
« - [HP cnjtrol HP
box

HP control
box

Server

Severbasierteoptimierte Warmepumpenregelung einer WP Kl-basierte WP-Steuerung

RRRRRRRRRRRR
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Kl-basierte Notregelung fir smarte Warmepumpen

Thermische Leistung der WP Elektrische Leistung der WP

Predictions vs. Actual P_th Predictions vs. Actual P_el

VergleichKI-Regelung mit OptFlex e N
einer Zeitreihe der Leistung (kWiler ; ;
WP fur einen Tag im April g % 05 |
’ * ® Sg?nple Ini;)ex ° e e Sample Index o
Vergleich der verbrauchten Vergleich der Energieverbrauche
Gesamtenergie von Warme und 30
Strom, wie auch die Gesamtenergie 25 mOpthlex mKl

U O

(Warme und Strom) der 20
Warmepumpe fiir die KI-Regelung 15
und OptFlex. : I

TotalEcon TotalQcon TotalWPth TotalWPel

o

GEFORDERT VOM

ntern 5:&*|?a“r"§féﬂ‘n'2"“”“"‘ =~ Fraunhofer
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~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte
Dynamische Netzsimulation

Ubersicht Ergebnisse IOSB-AST:

A Co-Simulation von Umspannwerken v
Resilienz-

Management:

A Virtualisierung von Anlagen Monitoring

und I'FAngriffserkennung

A Aufb b i L = Adaptive Bildung von Za FraunhOfelEE
/A Autbau CyberResilienzMonitoring  Fraunhofer Wechselrichter. Versorgungs- Eichhof (Inselnetz Reallabor)
. _ ISE technologie inseln DSA-Tool (Inselfahige Netzteile)
Resilienzwechselrichter ‘ Kommunitation in virtuellen
Kraftwerken

IKT-Systeme fir Netz-Planungstool W,
das Stromnetz-

management

— —

Z Fraunhofer ~ Fraunhofer
Intelligente SteuerungG I0SB
flexibler Verbraucher (Digitales) Umspannwerk

_/
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IOSB-AST

ResilienzMonitoring in digitalen Umspannwerken

Current System Digital Substation

Center

SCADA system SCADA system

Umspannwerke im Wandel l |

1

Load Dispatch

A Einfiihrung von digitalen Prozessbussen, IEC 61850 Kommunikation £ | |:| l | :'
PO . . . & [ _ooc] =]
A Elnsatz Von IEDS (Inte"lgent Electronlc DeVICeS) Substation GW Substation Automation Substation GW HMI Substation Automation

system Server

System Server
Conventional substation I

: F&eder B'ay Trallsforer Bay | FLeder Blay Traleforer Bay

[

Line Bay Control mns'nrmer Baycuntrol Busbar Llne Bay Cuntml Transformer Bay Control Busbar
Protection Unit Protection Unit Protection Protection Unit Protection Unit Protection

ofe

Bay Level

Digital substation ! Merging Unit Merging Unit Merging Unlt i
h

G ]

888 =l

A Gesteigerte Vulnerabilitat durch Cyberangrifféy Cyber-Resilienz-Monitoring

i CINT  CB/DS

g
g

Process Level

1

WAN Connection to LDC s Station Bus Network — Process BUs Network s Hardwire(copper cable)

GEFORDERT VOM

Bund i
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IOSB-AST
Digitale Station- Co-Simulation eines Umspannwerkes

— Host
Entwicklung einer virtuellen Digitalen Station .  Conanemet
) | |
A Umsetzung alsCo-Simulation (Grid + IT) = Station bus
Grid: Simulation elektr. Netze (Hypersim, R3im) g ED ~
IT: IFNetzwerk-Simulation Containernet) g |  ENEAETET AE ;
Abbildung der Komponenten derStationsautomatisierung als virtuelle o IEC 61850 © GIED) GIED)
Instanzen S _ |
Nutzung von Container -basierter Virtualisierung E | (Coﬁfrgftgpoiletﬁgﬁre ) | 1% i
Integration von IEC 61850Netzwerkschicht und Funktionsschicht @ N -
| anu_—
Notwendigkeit der virtuellen Abbildung samtlicher Komponenten inkl. | !
Kommunikations -Stack
e
A Bereitstellung von Informationen (z. B. Netzwerkverkehr) zur o)
dezentralen Ermittlung von Cyber -Resilienz-Metriken S
2
A Datenmenge und Art der Daten erfordern dezentrale Verarbeitung und Interpretation E
n

GEFORDERT VOM

Bundesministerium
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IOSB-AST

CyberResilienzMonitoring (CyReM) in digitalen Umspannwerken

Simulation Grid

|
S ( I;git_ale:U;sp_an:W;k_ _\\
8 | I
= | reosro i | (EEEEmEEEE e ~ Aufbau dezentraler Resilienzmonitor
| . .
% | x | | , A Implementierung vonProzessbudatenkollektoren
| | | Datenkollekto Logstash A
g | REDG70_2—$<—>| TR T Fomarder | A Verwendete Datenquellen:
| 7 .
| Prozesshus | | | A NIDSPNetwork Intrusions
| < . .
VPERSIM L : | A ZabbixDNetwork-Monitoring
| : A ZeekBNetwork Security Monitoring
_____________________________________ i [ v < ..
) (mu) (1o i | vt | A Gerateslogsb Syslog Forwarder
. SIEM/ ezentale | ygyr|  EMI
ol PO Iy i | 9 N R Metrik » Resilienz
1 \ 4 ) | | pensear Berechnung | monitor
\ ) \ ! | | |
\\____/ N 7 / | ‘k
| |
. |
Testing System N |
- - - | | metric example | green | yellow | red type
. J_ - | | Fault report rate 4% <10% | 10-30% | >30% deviation from baseline
- { (Virtualisierung Umspannwerk | | Incident rate 2k Oky 1-2ty >21y threshold value
o o : OpenFow | : | | Service degradation 20min <2min | 2-10min | >10min threshold value
% E | | viED_PTOE— $4_|> DaEeD’:)'g(':;')‘m’ > F'-é’n?vsgf‘of:r | | Packetloss 0% <1% | 1-3% | >3% threshold value
5 40_5 | < : | lllegitimate network traffic 14% <5% 5-15% >15% percentage value
E = | | —_————— — — — — — - Bandwith utilization (diff) 8% <10% | 10-25% | >25% deviation from baseline
-U—) |_l | VIED_PIOC | Delay variation (Jitter + Latenz) 2ms <1ms 1-3ms >3ms threshold value
- |
. __ ___ __ ./|
undesministerium "'—-/
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IOSB-AST

Virtualisierung und Angriffserkennung:Resilienzmetrikerbei ITAngriffen

Virtualisierung von IEDs

A Umsetzung der IEBFunktion alsDocker Container
A Nutzung der liblEC61850 zur Umsetzung der

Kommunikationskanale
PHY SICAL DIGITAL

i e

A Kopplung mit Echtzeit Simulator von OpatRT
A Fokus auf Uberstromschutz (51P/50P PTOC/PIOC)

- WIED Container

1.0 | VIED PTOC
--= ABB PTOC

=
> e
T

=
=2

I
_ MIW '* il

PTOC Trip Signal
o
i

<
o

| i |
T 0 5.95 6.00 6.05 6.10 6.15

Time in s
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Schadenszenario IT-Angriff Prozessbus

— — — — — — — — — —

Erkannte Ziel-Mac-Adresse:
Erkanntes GOOSE Paket:

Intern

fDlgltaleStatmn \
A Angriff auf GOOSE Strecke zwischen IEDs{ ________ — |
A Implementierung in RealAufbau | R I
A Fokus auf GOOSE Replay Attacke | | |
[ ']| RED670_1 : I
o ReplayAttack |
| GOOSECommunication | |WSE | |
|
Sender Receiver | REDE?C'_Z _%él_’.
v} I |

Third Party
(Unauthorized)

'/Vir'tu alisierung

61 oC CD 01 60 10 00 01 2E 83 E6 31 88 BB 06 66

60 8C 00 00 60 00 61 81 81 80 1B 41 42 42 31 4C 3B I vIED P‘TOC |
44 30 2F 4C 4C 4E 30 24 47 4F 24 47 4F 43 42 S5F S | —
41 74 74 61 63 6B 81 02 2A F8 82 13 41 42 42 31 A |
4 4C 44 30 2F 4C 4C 4E 6 . I
18 41 42 42 31 4C 44 47 4 ABB | -
6 43 42 5F 41 74 74 61 6B 84 [ . : GOOSE |
EB 41 27 85 ©2 08 41 86 01 58 87 01 00 88 01 64 I |

89 01 660 8A 01 63 AB 12 85 01 61 84 63 63 00 00
vIED_PDIF —%*—H'

91 @8 66 60 2E FF D2 D8 C5 27
Truncated packets _—— - - - - =

Retried packets (ENDELIF ): @
Retried packets (EAGAIN): @
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NIDS_TS

NIDS-Alarme

Log-Events
Traffic Auswertung ‘
(NIDS) Ui
CyReM: Sensor CyReM: Server
( Substation | ( Zeek \I [ ELKSIEM \I
| | - | Resilience
| | !ED/VIED I Syslog——»|  Syslog | —Filebeat : | i :
I | | I
| SV,GOOSE | I : | 4 :
| L, . | | Open .| Open
| _ lSV | zeek File Logstash | — | | Search DE Search Ul |
| SWIEh 15 00sE? | beats | -~ )
|
I - | |
b | NIDS | HTT |
| I
| I
! Zabbi HTT l
apbix |
SNMP——p> !
N )
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Resilience metrics

S

0,2

Fault report rate

25

Fault report rate

0%

Packet loss

NIDS_Metrics

Statistiken

27,807,936 1,100,651

Sum of sv_num

257

Incident rate

116%

Bandwith utilization

Sum of goose_num

sum of service_degradation

20

min

Sum of service_degradation

Resilienz-
metriken

100 300

= PERFORMANCE
INCIDENT_RATE

500 700 900

Seconds

FAULT_REPORT_RATE
—SERVICE_DEGRADATION
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~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte
Dynamische Netzsimulation

Ergebnisse IEE:

Resilienz-
Management:
Monitoring

—
_ Z Fraunhofer
Adaptive Bildung von

= : . IEE
~ Fraunhofer Wechselrichter. Versorgungs- Eichhof (Inselnetz Reallabor)
- - BE technologie inseln DSA-Tool (Inselfahige Netzteile)
Resilienzwechselrichter . . . .
‘ Kommunitation in virtuellen
IKT-Systeme fiir = Kraftwerken

das Stromnetz- Netz-Planungstool j
management

Z Fraunhofer

10SB
(Digitales) Umspannwerk

Z Fraunhofer

IEG
Intelligente Steuerung
flexibler Verbraucher
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Virtuelles Kraftwerk

ERZEUGER UND
VERBRAUCHER

FEATURES
Aggregation
Visualisierung
Monitoring
Steuerung

EXTERNE
DATEN

Erzeugungsprognosen

Lastprognosen

_BENERGY
@©J) CONNECT

TSO-Signale

Marktpreise

IEC 104
OPC XML DA

[ba]
&1L

Spotmarkt

Regelreserve

Blindleistung

Engpassmanagement

PROFIBUS
Modbus, etc. ZUSATZLICHE
INTERFACES MEHRWERTDIENSTE
GEFORDERT VOM
. Bundesministerium ?
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Virtuelles Kraftwerk
Kommunikation zwischen ResiliendMonitor und virtuellem Kraftwerk

-
A Erweiterung von Energy Connect um  KPIszur A Integration von ML basiertes Monitoring einzelner Energieerzeuger
Resilienzbewertung A Basiert auf Normalverhaltensmodellen

A Anlagen mit fehigeschlagener Steuerung A ErkenntAnomalieenim Verhalten der Anlagen, diese kénnen auf technische

A Anlagen mit Stérung in der Kommunikationsverbindung Storungen hinweisen

A Kommunikationsverbindungen mit Stérung

A Installierte elektrische Wirkleistung unter Stérung

A Anlagen mit invalider elektrischer Wirkleistung

A Lebnsdauer IndikatorenLC$

Dashboard Assets

t++ powerPlantWind3

@tm

@

GEFORDERT VOM

Bundesministerium
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Virtuelles Kraftwerk

onitor und virtuellem Kraftwerk
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Virtuelles Kraftwerk
Kommunikation zwischen ResiliendMonitor und virtuellem Kraftwerk

Strompreisprognose

\ Fahrplan-

optimierung

DLC's als Lebensdauerindikatoren:

Leistungs- und
Lastprognose

A Ermdglicht die Ableitung von Restnutzungsdauern

Wind- und
Turbulenzintensitats-
vorhersage

—) S

A Sowie alternativerRegelstrategieer(z.B. OTELL®rojekt)

H?ﬁ
N

Leistungsdrosselung = mech. Lastreduktion

& \an /

S 1)

nnnnnnnnnnnnnn

GEFORDERT VOM

* Bundesministerium
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Das Fraunhofer IEE DSA-Tool - LI-SA-RD

Modular aufgebautes System fir die
Forschung und Entwicklung der Verfahren flr
die dynamische Sicherheitsbewertung in
stromrichterdominierten Netzen

Real/Emulated System

Phasor domain simulation
in wall clock time

DSA-Data acquisition - OPC server

SCADA, PMUs, Disturbance recorders

Model Preparation

CGMES or databasein
specific software

T
Model without specific
operating point

B LI-SA-RD

Static State Estimation (SSE)

false data detection and SSE plausibility check

Measurements-based DSA

Dynamicassessmentfrom
PMU measurements

Complete or reduced
model

|
CGMES files

7Y

T = ——————————

________________ Model reduction
Dynamicequivalents |

Contingency screening

IEC 60870-
104 Ranked list of relevant

contingencies

Dynamic Security Assessment Core

A Dynamische Netzsicherheitsanalysen inklusive
RMSSimulationen und stabilisierende Be.,chma,ki,,g
MalRnahmen kénnen fir den Einsatz in der ’m‘
Systemfiihrung erforscht und entwickelt events
werden

A Online Analyse der Systemstabilitét

A Vorschlage fiir stabilisierende MaRnahmen

Aufbau

A Power System Emulation: EchtzeRMS Simulation des elektrischen Netzes

A DSAData Acquisition: Erfassung von Messwerten aus der Power System
Emulation oder aus dem realen Netz

A Model preparation + SSE + Modereduction : Zustandsschéatzung,
Erstellung Lastflussmodell, Erstellung dynamisches Modell

A Contingency screening Instabilitatserkennung, kritische Fehlerfalle

A D.S.A. Core: Netzsicherheitsbewertung

A Countermeasures stabilisierende MaRnahmen

A Visualisation Steuerung und Systemiiberwachung

Seite39 28.11.2024 © Fraunhofer EMI Intern

Dynamic Security Criteria check
Dynamic Assessment Stability
Frequency stability Voltage excursions
Minimum damping
Inertia estimation Relay margin
Converter-driven instability Frequency excursions
Angle stabili
Power System Stage

Voltage stability Normal
Resonance stability Alert
Small signal stability Emergency

In Extremis

Restorative

Critical contingency
Type of detected instability

GEFORDERT VOM

Countermeasures

Ur Bildung
Ranked list of countermeasures und Forschung

————

Human Machine Interface

7Y
1
:
1
1
1
:
1
1
|
1
|
1
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LI-SA-RD/RESIST Transmission network

KE€Qian >yaaanmarx ~ uufu)c
“ Search in diagram L\ - 3
E el ¢

100 km

A Das SIMBENCH [1Jbertragungsnetzmodeliwurde implementiert —

und dynamisiert A Gronjgng ,
AS;EH , N WISI(I)(Z

A SIMBECH dataset: <EHVHV-mixed-all-0-sw. e 2wolie =L
v Nédgrland ‘ - ‘_“: Do A g A nun;:g:
A 380kV £DenHazg " rhem. !z
A 220 kv = S fertogenbosel 8.
A 110kv ¢ L
A 20 kV (und 400 V auch verfugbar) e g Y = Jlibere

elgie -

Belgique / E R everozapad.y
=y Belgien R Praha’’ S

:.__,J'.r { L)
{‘\\Leli_ Q o2 ¢
A '\?'\..fvz\ ‘ © ;

i Jhozbpad

“Reims
d *]

. (feskéﬂr

. Budéjovice

Grand Est

Troyes

Oberosterreich
Znchep A

(A,
Belforto S \-Salzburg Osterreic

P ™ 3,

Steierma

[1] https://simbench.de/en/ esan/qéﬁ :

Schweiz/
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LI-SA-RD Stabilitatsindikatoren

A Im Rahmen des RESIFTojekts wurden Tools fiir die Berechnung folgender Stabilitatsindikatoren implementiert [1], [2]

A Generator Angle Index (GAI): der héchste Rotorwinkel unter dent "QGeneratoren des Systems im Verhaltnis zu einem maximal zulassigen Weéixx
A Static Voltage Index (SVI) : Die maximale Spannungsabweichung unter debcBussen des Systems im Verhéltnis zu einem maximal zulassigen VU@ .
A Damping Index (DI): Die minimale Dampfung, der 0 Systemmodi
A Dynamic Generator Angle Index (DGAI) : Der maximale Rotorwinkel, der von det "QSGs nach einem transienten Ereignis erreicht wird und bestimmt, wie nah die
SGs daran sind, die Synchronitat zu verlieren.
A Dynamic Voltage Index (DVI) : Analysiert die Uberspannung nach einem transienten Ereignis.
HVRT and LVRT compliance
A Critical Clearing Time (CCT): Maximale Fehlererklarungszeit, bevor ein Generator die Synchronitat verliert. 1,40
A Low Voltage Ride Through Konformitat (LVRT):Uberprift die LVRIKonformitat gemaRn[2]
A High Voltage Ride Through Konformitat (HVRT): Uberprift die HVRIKonformitat gemaRr[2]
A Loss of synchronism (Pole -slip): Uberpriift, ob SGs aufgrund von Kurzschliissen die Synchronitét verlieren
A Voltage Sensitivity Index (VSI):  Uberpriift die Anderung in U an den Ubertragungsknoten,
die durch n-1 Stoérungen oder geplante Schaltungen verursacht wird.

. . 0,20 &

A Angle Sensitivity Index (ASI): Uberprift die Anderung des Generatorwinkels, die durch 11 Stérungen "

oder geplante Schaltungen verursacht wird 000 050 100 S0 200 250 300 350 400 450 500

Details wurden in folgender Datei integriert:Sammlung_Storfalle_Trigger _Konzept EMI.xIsx

GEFORDERT VOM
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LI-SA-RD Stabilitatsindikatoren —

" Search in diagram

100 km %
| e | \

Beispiel fur VoltageSensitivitylndex (VSI)

Zwolle
jerm

cusen | Nederland

Der Benutzer gibt die folgenden Informationen ein
kénnen Knoten sein, die von Interesse sind, z. B. nur die 380 hoten,
nur die 220 kV-Knoten, alle Knoten usw.
die Storfalle (jeweils einzeln), die bertcksichtigt werden sollen, z. B. alle
380 kV-Leitungen und eine Teilmenge der grol3ten Generatoren.
gibt eine 'Gefahren-Liste zuriick mit den

Fallen, in denen di e Spadangerntiyestiold ¢eBr umg %gr EMem siost al
fur alarm_threshold_pct?! Reims |
b aufjﬁxicc
Ergebnis Troyes
: Ein PythonDataFrame der die Spannungen an den tberwachten Knoten fir den
Vor-Storfall und fur alle beriicksichtigten Stérungen enthalt. DebDataFramekann bei Bedarf als Belfort Salzburg « Osterreic

.csvexportiert werden.
: die Differenz zwischen den Spannungen vor und nach der Stérung in %
: gibt eine PythonListe mit allen Fallen zurtick, in denen die Spannungsanderung

esangon

Schweiz/

(Betragswert) grol3er ist als der Alarm:. (in diesemBeispiel2%)
- gibt eine PythonListe mit allen Fallen zurlck, in denen die Spannungséanderung
(Betragswert) grol3er ist als der Gefahralarm. (in diesemBeispiel5%).
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