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RESIST Workshop/Verbundtreffen 26.11.2024

Agenda

09:00 Uhr
09:15 Uhr
10:45 Uhr
11:00 Uhr

12:00 Uhr
12:45 Uhr

14:00 Uhr
14:15 Uhr

15:50 Uhr
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BegriiBung/Vorstellung Agenda + Vorstellungsrunde

Best of RESIST: Wichtigste Ergebnisse und Erkenntnisse

Kaffeepause

~Realitdtscheck: Resilienz der Stromnetze, Chancen, Herausforderungen und regulatorische Rahmenbedingungen”
» |mpulsvortrag: Dipl. Ing. Phillip Jahnke (Partner Counsel BBH Consulting AG)

= Diskussion

Mittagspause

.Digitalisierung und Datenanalyse: was fiir Informationen wiinschen sich verschiedene Stromnetzakteure?”
» |mpulsvortrag. M.Sc. Manuel Wickert (Abteilungsleiter: Energieinformatik und Informationssysteme, Fraunhofer IEE)
= Diskussion

Kaffeepause

~Aktuelle Erkenntnisse und Erfahrungen im Hinblick auf Stromnetzstérungen: Wie steht es aktuell mit der Resilienz
im Katastrophenfall? “

» |mpulsvortrag I:, Power Grid Resilience - Lessons Learned from Ukraine”. Dr. Andreas Godecke (Chief Business Officer, eleks GmbH)

» |mpulsvortrag Il: , Gekoppelte Simulationen sozio-technischer Systeme: Analyse kaskadierender Stérungen und Auswirkungen auf
Infrastruktur und Bevolkerung”. Dr. Till Martini (Projektleiter, Fraunhofer Zentrum SIRIOS)

= Diskussion

Verabschiedung
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KPIs Resilienzbewertung Visualisierung der Netz und IKT-Infrastruktur

~__ Resilienzmonitor
Dashboard
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Offline Vorhersage 4 I

Gefahren Vorhersage 3 N
Resiliente Stromnetze fiir die Energiewende Unsicherheiten Vorhersage 2 S
Simulation Vorhersage 1 N

MaBnahmen 0 10

Projektziele und Resultate - Projekttreffen 26.11.2024
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Was bestimmt die Resilienz eines Systems?
Resilienzdimensionen und Resilienzzyklus

e N Dimensionen der Resilienz:
ol ~s Lernenund Verandern
o e ™ » Eigenschaften: Robustheit, Redundanz,
ot Einfallsreichtum, Schnelligkeit
ki  Sektoren: sozial, organisatorisch, technisch,
okonomisch
Herart Vit « Phasen: Vorbereiten, vorsorgen, schiitzen,

Resilienz-
zyklus

reagieren, regenerieren, lernen und verandern.

Resilientes Stromnetz:
Stromversorgung bleibt auch bei massiven

» Respond » Protect
Reagieren Schiitzen

Storungen und unerwarteten Ereignisse
dauerhaft verfigbar.
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Aktuelle Entwicklungen erfordern Steigerung der Resilienz der Stromversorgung
RESIST Projektmotivation

Resilientes Stromnetz:
Stromversorgung bleibt auch bei massiven Storungen und

_ unerwarteten Ereignisse dauerhaft verfigbar.
Bis heute:

- Konventionelle Stabilitdtsgaranten
GrofBe Kraftwerke (Kohle, Kernkraft)
unterstttzen Robustheit der
Stromversorgung

Wachsende Verwundbarkeiten

RobustheitseinbuBen durch wegfallende Tragheit

Aktuelle Entwicklungen:
durch Energiewende und Klimawandel

Mehr Extremwetterereignisse

Gesteigerte Vulnerabilitat durch Cyberangriffe

bt el b L e G Hohere Systemkomplexitdt beglinstigt Kaskadeneffekte

Dezentralisierung der Erzeuger Resilienzsteigerung: Neue Moglichkeiten

C o eriEimEre Pl e Wndpark L Umfassendere Kenntnisse Uber den Systemzustand

- Steigende Komplexitat/ Konnektivitat Solarkraftwerk

»

Schnelleres Reagieren und agileres Operieren

- Klimawandel verstarkt Extremwetter-
ereignisse

Wachsende Maoglichkeiten zu lokalen Selbstversorgung

GEFORDERT VOM
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RESIST ebnet den Weg zur resilient-by-design Stromversorgung
RESIST Projektmotivation

Gesamtstruktur des Projektverlaufs

» Methoden zur Quantifizierung und Juni 2021 AP1: Szenariodefinition und Resilienzmetrikentwicklung

Echtzeiterfassung der Resilienz des Stromnetzes

AP2: Modellierung der Systeme und Szenarien
* Prognosefahigkeit fiir die Gesamt-Resilienz

bezuglich strukturellen Veranderungen im Netz

« Konzeptionelle und technische AP3: Resilienzmonitor AP4: Entscheidungs Tool
Handlungsoptionen zur kurz- und langfristigen -

: - Nov 2023
Steigerung der Resilienz

Erster RESIST Workshop

« Demonstration: Umsetzung im Reallabor. APS: Reallabor Demonstration

e Juni 2024
 Aufstockung: Untersuchung zusatzlicher %
Szenarien. ‘ AP6: Langfristige Trends und realistisches Ausléseverhalten

Ende 2024
inisterium ?
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Drei plus zwei Storungsszenarien stehen im Projekt RESIST im Fokus
Projekt RESIST Gesamtuberblick

= Naturkatastrophe = Technischer Defekt = Cyber-Angriff

— -»".,/I |
- } :

Rauch im Umspannwerk, defekte Verteilerkasten

Zigtausende Frankfurter und Offenbacher ohne Strom

= Gasmanagellage,

kte Klimaentwicklungen

= Alterungseffe
| g’ ':"‘j &
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' . ah "
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Aufstockung

EEEEEEEEEEEE
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Zwei Kernpunkte des Resilienzmanagement verbinden die RESIST Erkenntnisse
Projekt RESIST Gesamtuberblick

R-Monitor Strategietool

« Resilienz-Echtzeitiiberwachung fiir alle in RESIST « Strategische, resiliente Netzplanung basierend auf
betrachteten Technologiebereiche. Erkenntnissen aus RESIST
7 >
KPis Resilienzbewertung Visualisierung der Netz und IKT-Infrastruktur
Resilienzmonitor o A
Dashboard m £ N\ B o
§ RI — y . Lubeck Vorpommern !
o | 7 \J o
56 §25- < RL, »
s 0.0 25 Tm:eO[hI 75 100
100
Offline KPi4 Vorhersage 4 NN
Gefahren ’45 Vorhersage 3 N
Unsicherheiten Vorhersage 2 N
KPIS
Simulation Vorhersage 1 I
MaBnahmen 100 0 5 10 15
KPI6 mRI1 mRI2 ®WRI3
 oad
undesministerium =
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Resilienzmanagement trifft auf Benchmark-Technologien der Stromversorgung
RESIST Projektpartner: Kompetenz und Themenubersicht

~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte

Benchmark-Technologie , _ _
Dynamische Netzsimulation

We/terenny/ck/ung der Resilienz-
Technologien in der Management:
Stromversorgung durch Monitoring
Imulationen sowi =
Simuiationen sowie Adative : Z Fraunhofer )
Hardware = hof Py Bildung von IEE
 Fraunhofer | [y /= 17V [o L g Eichhof (Inselnetz Reallabor)

ISE technologie inseln

Resilienzwechselrichter T~
==
Z

Resilienzmanagement
IKT-Systeme fir
Strategien des Resilienz- das Stromnetz-
management
Managements werden
angewendet um Resilienz in der

Stromversorgung .struktur/'ert und % Fraunhofer
umftassend abzubilden und Intelligente Steuerung.
umzusetzen. flexibler VVerbraucher

DSA-Tool (Inselfahige Netzteile)
Kommunitation in virtuellen
Kraftwerken
Netz-Planungstool -/

Fraunhofer

I0SB
(Digitales) Umspannwerk

GEFORDERT VOM
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Einige Ergebnisse aus RESIST stehen bereits zur Verfiigung
Projektveroffentlichungen

Overload Protection Scheme to Reduce Cascading Outages Considering Thermal Line Limits; Gourab Banerjee et al.
(2024) https://ieeexplore.ieee.org/document/10694594

Modeling Impact Of Power Outages On Interdependent Critical Infrastructure; Benjamin Lickert et al. (2024) modeling-impact-of-
power-outages-on-interdependent-critical-infrastructure.pdf (esrel2024.com)

Improving Power System Resilience Based on Grid-Forming Converter Control and Real-Time Monitoring; Ungerland Jakob et al.
(2023) https://ieeexplore.ieee.org/document/10380816

Resilience-Driven Strategic Grid Planning with an Overload Protection Scheme Reducing Cascading Outages; Gourab Banerjee et
al. (2023) https://ieeexplore.ieee.org/document/10172935

Transformation in substation automation: Cyber-Resilient Digital Substations (CyReDS) in power grids; Dennis Rosch et al.
(2023) https://doi.org/10.1515/auto-2023-0075

Initial Framework for a Generalized and Quantitative Resilience Evaluation of an Evolving Power Supply System; Kris Schroven et
al. (2023) ESREL 2023, Southampton, UK (rpsonline.com.sq)

GEFORDERT VOM

Bund t
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https://ieeexplore.ieee.org/document/10694594
https://esrel2024.com/wp-content/uploads/articles/part4/modeling-impact-of-power-outages-on-interdependent-critical-infrastructure.pdf
https://esrel2024.com/wp-content/uploads/articles/part4/modeling-impact-of-power-outages-on-interdependent-critical-infrastructure.pdf
https://ieeexplore.ieee.org/document/10380816
https://ieeexplore.ieee.org/document/10172935
https://doi.org/10.1515/auto-2023-0075
https://www.rpsonline.com.sg/proceedings/esrel2023/html/P202.html

Ubersicht Ergebnisse ISE:

Resilienz Wechselrichter

Typhoon HIL
Netzmodell

Kommunikation zum

Resilienz-Monitor

7

Resilienzwechselrichter

— )
~ Fraunhofer

ISE

~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte
Dynamische Netzsimulation

Resilienz-
Management:
Monitoring

Adaptive Bildung von
Wechselrichter Versorgungs-

technologie inseln

T~

= Fraunhofer )

Eichhof (Inselnetz ReallallllEJE)r)
DSA-Tool (Inselfahige Netzteile)
Kommunitation in virtuellen
Kraftwerken
Netz-Planungstool -/

Z Fraunhofer

IEG
Intelligente Steuerung

flexibler Verbraucher

IKT-Systeme fir
das Stromnetz-
management

Z Fraunhofer

10SB

(Digitales) Umspannwerk
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ISE

Interaktionen zwischen Resilienz-Monitor und HIL-Netzsimulation

Externes Netz

Schalter

e,
%

RESIST

Resilienz-Monitor

Daten

¥

OpenMUC

\
AN

=

\

Erneuerbare
Erzeugung

Seite 12
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O AN

[

Last

© Fraunhofer EMI

‘ Gateway

KPI Berechnung
Funf KPIs basierend auf Messungen
und Wettervorhersagen

¥

IEC 61850
e
|+4-

Energiespeicher

Intern

Resilienz Beurteilung

¥

Praventive MaBBnahmen,
bspw. Laden der Batterie

EEEEEEEEEEEE
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ISE

Interaktionen zwischen Resilienz-Monitor und HIL-Netzsimulation

Externes Netz

éa Z
Resilienz-Monitor @@*‘
Schalter Dat ===
aten
)
KPI Berechnung
OpenMUC Funf KPIs basierend auf Messungen
Gateway und Wettervorhersagen
IEC 61850 '
/ \ -\f')f./\/\ |="I.I_L|:I.l Resilienz Beurteilung
\ )
+ 4 - —
| Praventive MaBnahmen,
bspw. Laden der Batterie
Erneuerbare Last Energiespeicher - J
Erzeugung

EEEEEEEEEEEE

Bundesministeri
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ISE

Interaktionen zwischen Resilienz-Monitor und HIL-Netzsimulation

(

Externes Netz

Schalter

Erneuerbare
Erzeugung

Seite 14

28.11.2024

Last

© Fraunhofer EMI

Energiespeicher
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RESIST

Resilienz-Monitor

Daten

¥

OpenMUC
Gateway
IEC 61850

KPI Berechnung
Funf KPIs basierend auf Messungen
und Wettervorhersagen

¥

Resilienz Beurteilung

¥

Praventive MaBBnahmen,
bspw. Laden der Batterie
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ISE

Funktionsweise des Resilienz Wechselrichters

Echtzeitfahige Hardware-in-the-Loop
Simulationsumgebung im Digital Grid Lab

-

Netzbildender Batteriewechselrichter

Netzanschluss-

Prer| |0cer

Pmeas

PQ-
Berechnung

vV V

Droop

Qmeas

) —=
ivref

Strom- | iref|]Spannungs-

begrenzung regler

Seite 15
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Resilienz-Monitor

Daten

}

OpenMUC
Gateway
I[EC 61850

KPI Berechnung
Finf KPIs basierend auf Messungen und
Wettervorhersagen

!

Resilienz Beurteilung

}

Praventive MaBBnahmen,
bspw. Laden der Batterie, um den State of
Charge (SoC) zu erhohen
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ISE

IEC61850 Kommunikation zwischen Resilienz-Monitor und -Wechselrichter

IEC 61850 Client-Server Pair based on
OpenMUC, ready for re-use

g N

(. N

Resilienz- * OpenMUC > OpenMUC
monitor Gateway Gateway
MOTT IEC 6[1850 | MQTT
= 61850 Schnittstelle angelehnt an FNN- P
/i
Steuerbox ) . u
= Umsetzung der Messwertubertragung serielle |
Kommunikation
nach Konzept aus TAP 2.6 / TAP 3.1
- Python SchnlttStelle ZU Netzbildender Wechselrichter mit Standardisierter
Wechselrichter IEC61850 Kommunikation
= Push Messwerte Uber lokalen MQTT
Seite 16 28.11.2024 Intern | e
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ISE

Steuerung durch den Resilienz-Monitor

Resilienz-Monitor

Daten

}

KPI Berechnung
Funf KPIs basierend auf Messungen und
Wettervorhersagen

]

Resilienz Beurteilung

Praventive MaBnahmen,
bspw. Laden der Batterie, um den State of
Charge (SoC) zu erhohen

Seite 17 28.11.2024

Relevante KPI:

« KPI 1: Storungsgefahr Unwetterwarnungen

« KPI 2: Systemstress Stabilitat der Insel (Frequenz, Spannung, ...)
« KPI 3: Leistungsbilanz Insel Pgatterie + Peg — PrLast

e KPI 4: Lebensdauer Insel Versorgungszeitraum (Ladezustand Batterie)

« KPI 5: Versorgte Verbraucher Anzahl der versorgten Haushalte / Lasten

Sobald KPI 1 oder KPI 4 geringe Werte aufweisen sendet der
Resilienz-Monitor ein entsprechendes Signal und ladt die Batterie

EMI

P_set > ISE —> Netzsimulation

\

Intern * ?ﬁurnl;jifjm\igmerium % Fra I..I I'I hOfer
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Netzinsel bei Naturkatastrophe
Kommunikation zwischen Resilienz-Monitor und netzbildendem Batteriewechselrichter

Referenz: Blackout in Minster 2005 — ein Schneesturm fuhrt zu einem Kurzschluss im Hochspannungsnetz
—> Abschaltung eines 20 kV Netzes

-

Wirkleistung des
Batteriewechselrichters

.

Signal Resilienz- SoC erreicht SoC erreicht
Monitor 100 % Inselbildung 0%
1000 F T Jrome 7 J—
: L
£ [
—-1000 :-I--|I|||I||#|I|||I|||I||#|I|||I|||I||3|I|||I|||I”
00. 00-n,.07. 07.5,. 07. 07.,, 03. 03.
.05_.30 -05. 40.05_.30 ‘05 40.35_.30 -35. 40.35.30 -35. 40

Zeit in hh:mm:ss

~

Szenario 1: Netzfolgender Batteriewechselrichter (kein Inselbetrieb moglich)

Szenario 2: Netzbildender Batteriewechselrichter ohne Kommunikation
zum Resilienz-Monitor

Szenario 3: Netzbildender Batteriewechselrichter mit Kommunikation
zum Resilienz-Monitor

-

Szenario 2
KPls

SoC reaches

Inselbildung 0 %

o

S

Monitor

ignal Resilienz- SoC erreicht

100 %

Inselbildung

—

Szenario 3
KPls

o

Seite 18
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00_.0

"Grehzwert 0.5
_I I Ll

I
KPI111 erreicht

'l A | ' | 'l P | 'l YIS A A

0p.
5. 30 -0

—— KPI 1: Wetterwarnung
—— KPI 2: Kurzfristige Warnung ---- KPI 5: Versorgte Kunden

07. 07.,07.

07:35.03:35 03,

<40 35-'4

-05_. 30 . 0

5 595 30 35 30

Zeit in hh:mm:ss
— - KPI| 4: Inseldauer

KPI 3: Inselfahigkeit

_J
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ISE

Durchfuhrung der Tests zur Funktionsweise des Resilienzmonitors und -Wechselrichters

Unterschiedliche Stor-Szenarien

,Base Case”

EEEEEEEEEEEE

| ngemesein =2 Fraunhofer
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ISE

Durchfuhrung der Tests zur Funktionsweise des Resilienzmonitors und -Wechselrichters

Unterschiedliche Stor-Szenarien

=31

,Bad Weather”

\
é 1,42 MW
- J7 I ons | L
— —_—— ) 0‘:\ <?l. .os
— TV okw 7 / -
1% ? g{) | 0.387
14.7 kW I okw

nnnnnnnnnnnn

| ngemesein =2 Fraunhofer
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ISE

Erweiterung des modellierten Stromnetzes

Altes Netzmodell (MV und LV)

Seite 21 28.11.2024 © Fraunhofer EMI Intern




I S E - 534.34 =i

= ) 534.38

SCADA Interface s

Das SCADA Interface der
Netzsimulation in der HIL-
Software

........

(Supervisory Control and
Data Acquisition)

(Hardware-in-the-Loop)

EEEEEEEEEEEE
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ISE
ISCADA Interface — Erklarung

534.34

i

e 534.38

| —2i 534.33

Messgerat

FUr Netzfrequenz, Spannung, Strom und
Leistung (P und Q)

Seite 23 28.11.2024

Kommunikation zum R-Monitor

DatenUbertragung (MQTT-Schnittstelle) fur
Messwerte und Steuersignale

Intern

Batterie mit Wechselrichter

Status des Wechselrichters und Ladezustand
des Stromspeichers

Erneuerbare Erzeugung

Windkraft und PV inklusive der
,Einstellung” fur Wetter

GEFORDERT VOM

| ngemesein =2 Fraunhofer

und Forschung
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Test des Resilienz-Monitors in Echtzeit
Kommunikation zwischen Resilienz-Monitor und netzbildendem Batteriewechselrichter

Seite 24 28.11.2024

ISE & EMI

Video Szenario 1 - Laden der Batterie (90s)

KPI 1: External threat

Home
ISE-1st network
ISE-2nd network
|EE-Data

Infrastructure
Map

Weather-
Warnings

Platzhalter fiir

KPI1 1

EMI - Resilienz-Monitor
Durch das Aufladen der Batterie
werden mehrere KPI verbessert

¢ Zunachst konstante KPI

* Einbruch bei einschalten der Batterie

» Steigen der KPI mit steigendem
Ladezustand

ISE - Netzmodell
Die Batterie wird aufgeladen

Die Kontrolle wird an den
Resilienz-Monitor ubergeben
Die Batterie wird geladen und
der Ladezustand (SOC) steigt

SCADAode RMontor?  |SCADA  ~
SCADA Comventer_P_set

R-Montor Govener_P_se

0.00

@ty P se oot

50.003 Hz 11.15 kv

35.73A 19.31 kv '

Video

Banery Potectin 195 =
@owre [ON - | sun
Owroltage &
Under wotage L ]
26.45 % SoCProtection 2080 o
Brey BSUL_DC 0.00 | o
P sat
800.00 Ah redian ®
Eanery Cacacey
@

Intern
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file://ise.fhg.de/r/23502/5/1400/Aktuelle_Projekte/10-07680_RESIST_RK/7_Ergebnisse/20241122_RESIST_Berlin_Videos.pptx

Ubersicht Ergebnisse IEG:

Resilienzwechselrichter

~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte
Dynamische Netzsimulation

Resilienz-
Management:
Monitoring

— Adaptive
 Fraunhofer Wechselrichter.
ISE technologie

IKT-Systeme fir
das Stromnetz-

(

Intelligente Steuerung

Z Fraunhofer

IEG

\flexibler Verbraucher

\

management

J

Bildung von
Versorgungs-
inseln

T~

Eichhof (Inse

Kraftwerken
Netz-Planun

= Fraunhofer )

DSA-Tool (Inselfahige Netzteile)
Kommunitation in virtuellen

IEE
Inetz Reallabor)

gstool -/

Z Fraunhofer

10SB
(Digitales) Umspannwerk
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Kl-basierte Notregelung fiur smarte Warmepumpen
Ausfall der Serververbindung

Vorgeschlagene Losung:

Warmepumpenregler OptFlex
pump g P Kl-basierte Warmepumpenregler

Szenario: Angriff oder Ausfall der IKT-Infrastruktur:

N

Al controller

Input

Output

» Energy production

« Energy consumption

» Weather

» Component
parameters

s Costs/Coefiicients

« Set points
s Timeseries
S0Cs

Internet

Connection
- [HP cnjtrol HP
box

K
v

HP control
box

Server

Severbasierte, optimierte Warmepumpenregelung einer WP Kl-basierte WP-Steuerung

RRRRRRRRRRRR
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Kl-basierte Notregelung fiur smarte Warmepumpen

Thermische Leistung der WP Elektrische Leistung der WP
Predictions vs. Actual P_th Predictions vs. Actual P_el
Vergleich KI-Regelung mit OptFlex | e o et
einer Zeitreihe der Leistung (kW) der : 2]
WP fur einen Tag im April £ | T s
’ * ® S;?nple Ini;)ex ° e e Sample Index e
Vergleich der verbrauchten Vergleich der Energieverbrauche

Gesamtenergie von Warme und 30

Strom, wie auch die Gesamtenergie 25

(Warme und Strom) der 20
Warmepumpe fur die KI-Regelung 15
und OptFlex. 1 I

m OptFlex mK]

0
5
0
TotalEcon TotalQcon TotalWPth TotalWPel
undesministerium "’—/
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~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte
Dynamische Netzsimulation

Ubersicht Ergebnisse IOSB-AST:

= Co-Simulation von Umspannwerken o
esilienz-

Management:

= Virtualisierung von Anlagen MonitariG

und IT-Angriffserkennung

e = Adaptive Bildung von “a Fraunhofel_-EE
utbau Cyber-resilienz-Monitoring  Fraunhofer Wechselrichter. Versorgungs- Eichhof (inselnetz Reallabor)
- o sE technologie inseln DSA-Tool (Inselfahige Netzteile)
Resilienzwechselrichter ‘ Kommunitation in virtuellen
Kraftwerken

IKT-Systeme fir Netz-Planungstool W,
das Stromnetz-

management
== A
Z Fraunhofer Z Fraunhofer
Intelligente SteuerungG I0SB
flexibler Verbraucher (Digitales) Umspannwerk
J

un esmlnlstenum 9
o ~ Fraunhofer

und Forschung
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|IOSB-AST

Resilienz-Monitoring in digitalen Umspannwerken

Umspannwerke im Wandel

= EinfUhrung von digitalen Prozessbussen, IEC 61850 Kommunikation
= Einsatz von IEDs (Intelligent Electronic Devices)

Conventional substation

Digital substation

=

I
-

Seite 29 28.11.2024

© Fraunhofer EMI

H5E

= Gesteigerte Vulnerabilitat durch Cyberangriffe > Cyber-Resilienz-Monitoring

Intern

Load Dispatch
Center

Station Level

Bay Level

Process Level

Current System

Digital Substation

H H
e o ﬂk
SCADA system SCADA system
rlg » _|
Ly
- L/(ﬁ
Firewall Firewall
Substation GW subs{atlon Automation Substation GW HMI Subsmtlon Automation
system Server | System Server
FLeder Blay Trallsforer Bay FLeder Blay Traleforer Bay
E]
Line Bay Control Tmnsinrmer Baycnntrol Llne Bay Cuntml Transformer Bay Control Busbar
Protection Unit Protection Unit Protection Protection Unit Protection Unit Protection

WAN Connection to LDC e station Bus Network

ofe

'
1\ Merging Unit Merging Unit Merging Unlt i
'

-
T

i CINT  CB/DS CTNT  CB/DS VT

— Process Bus Network s Hardwire(copper cable)
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|IOSB-AST

Digitale Station - Co-Simulation eines Umspannwerkes

Entwicklung einer virtuellen Digitalen Station

= Umsetzung als Co-Simulation (Grid + IT)
Grid: Simulation elektr. Netze (Hypersim, RT-Sim)
IT: IT-Netzwerk-Simulation (Containernet)
Abbildung der Komponenten der Stationsautomatisierung als virtuelle
Instanzen
Nutzung von Container-basierter Virtualisierung
Integration von IEC 61850 Netzwerkschicht und Funktionsschicht

Notwendigkeit der virtuellen Abbildung samtlicher Komponenten inkl.
Kommunikations-Stack

- Bereitstellung von Informationen (z. B. Netzwerkverkehr) zur
dezentralen Ermittlung von Cyber-Resilienz-Metriken

= Datenmenge und Art der Daten erfordern dezentrale Verarbeitung und Interpretation

Seite 30 28.11.2024 © Fraunhofer EMI Intern

Simulation IT-Netzwerk

Simulation Grid

(VIED

Functional Layer

(Control, Protection, ...)

|

I

I

I

I

I

I

I

|

I

i ™
I

| Network Layer .
i IEC 61850 T
i

I

| e
| 5
i ~
:

I
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Simulation Grid

|IOSB-AST

Cyber-Resilienz-Monitoring (CyReM) in digitalen Umspannwerken

Realaufbau

—_——

(Digitales Umspannwerk

RED670_1 ‘\

Prozessbus

——— =~

RED670_2 —$<—>

Datenkollektor
(IPC)

HYPERSIM

o oo oo e o e o o o e o 5 o o 5 e e e 5 e e 5 e e e 5 e e e ey e

Testing System

R

Seite 31

Simulation
IT-Netzwerk

28.11.2024

I

{ Virtualisieru ng Umspannwerk
OpenFow

|

|

|

| g

|

| vIED_PIOC
|

© Fraunhofer EMI

VIED_PTOC —%4—:>
|
|
|
|

Aufbau dezentraler Resilienzmonitor

Datenkollektor
(Docker)

____________ ~
/Dezentraler R-Monitor | )
| | = Implementierung von Prozessbus-Datenkollektoren
| Logstash .
P Forarder : = Verwendete Datenquellen:
| .
| | = NIDS — Network Intrusions
| : o
: | = Zabbix — Network-Monitoring
| : = Zeek — Network Security Monitoring
[ A .
| | = Gerateslogs — Syslog Forwarder
SIEM/ Dezentrale MATT EMI
| Opensearch R- Metrik » Resilienz-
| P Berechnung : monitor
| |
| I
| I
[ | metric example green | yellow red type
| | Fault report rate 4% <10% | 10-30% | >30% deviation from baseline
Incident rate 2/y 0fy 1-2ly >2ly threshold value
| |
Service degradation 20min <2min | 2-10min | >10min threshold value
| h |
o e | | Packetloss 0% A% | 13% | >3% threshold value
|”| Forwarder — -
| [ Megitimate network traffic 14% <5% 5-15% >15% percentage value
S - Bandwith utilization (diff) 8% <10% | 10-25% | >25% deviation from baseline
Delay variation (Jitter + Latenz) 2ms <1ms 1-3ms >3ms threshold value
GEFORDERT VOM
|~

~ Fraunhofer

* Bundesministerium
2> | firBildung
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|IOSB-AST

Virtualisierung und Angriffserkennung: Resilienzmetriken bei IT-Angriffen

Virtualisierung von IEDs

Umsetzung der IED-Funktion als Docker Container
= Nutzung der libIEC61850 zur Umsetzung der

Kommunikationskanale
PHY SICAL DIGITAL

il i OB

= Kopplung mit Echtzeit Simulator von Opal-RT
. Fokus auf Uberstromschutz (51P/50P PTOC/PIOC)

1.0 - \n“r) pTOC T
-== ABB PTOC

- WIED Container

e
oo
T

e
=N

PTOC Trip Signal
o
i

<
o

| i |
T 0 5.95 6.00 6.05 6.10 6.15

Time in s

Seite 32 28.11.2024 © Fraunhofer EMI

Schadenszenario IT-Angriff Prozessbus

— — — — — — — — — —

Erkannte Ziel-Mac-Adresse:
Erkanntes GOOSE Paket:

Intern

60 8C 00 00 60 00 61 81 81 80 1B 41 42 42 31 4C 3B I vIED P‘TOC |
44 30 2F 4C 4C 4E 30 24 47 4F 24 47 4F 43 42 S5F S | —
41 74 74 61 63 6B 81 02 2A F8 82 13 41 42 42 31 A |
4 4C 44 30 2F 4C 4C 4E 6 . I
18 41 42 42 31 4C 44 47 4 ABB | -
6 43 42 5F 41 74 74 61 6B 84 6 6 . I H GOOSE |

fDlgltaleStatmn \
= Angriff auf GOOSE Strecke zwischen IEDs | — — — —
= Implementierung in Real-Aufbau | (Real-Aufbau I
= Fokus auf GOOSE Replay Attacke I | : I
RED670_1 I
GOOSE Communication [_replay Atack ]'% N
| > | i GOOSE ¥
|
Sender Receiver | RE DE?C'_Z _% ‘ : I ,
: | |\ Prozessbus |

Third Party

{Unauthorized) '/Vir'tu alisierung

61 oC CD 01 60 10 00 01 2E 83 E6 31 88 BB 06 66

EB 41 27 85 ©2 08 41 86 01 53570100 88 01 64
89 01 00 8A 81 63 AB 12 85 61 61 84 03 03 00 00
91 @8 66 60 2E FF D2 D8 C5 27

vIED_PDIF —%1—}}
|

Truncated packets — —_— —_— —_— —_————_——_——

Retried packets (ENDELIF ): @
Retried packets (EAGAIN): @

GEFORDERT VOM
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NIDS_TS NIDS_Metrics

NIDS-Alarme Statistiken

27,807,936 1,100,651

Sum of sv_num Sum of goose_num

per 60 seconds

Syslog TS

Fault report rate sum of service_degradation

25 257 20

min

Log-Events

Traffic Auswertu ng A |
(NIDS) i

-

per 60 seconds

Resilienz-

o e metriken
CyReM: Sensor CyReM: Server
y y
_____ N - = - = - T T T T T T T T TN acket loss andwith utilization
( Substation | [ Zeek \I [ ELK-SIEM | ket senduh et
| | | . 1
| | 1Ep/viED —l—SysIog—'—P Syslog | —Filebeats I | er::i:sce |
I | "
| sv,GoosE | I I [ I @
| | ~ | Open N Open Y06 (1
| | o | Zeek e feeses | | Search DB Search Ul | g |
: | = I

| SWIEEh 0056 P | beats A | -~ / 8os .
I . | | wl
b S | NIDS | HTTP—— | 02 oA

| | "‘:‘

| | 0

i | 100 300 500 700 900 1100 1300 1500

Zabbix |——HTTP— Seconds
SNMP—— |
\ ) = PERFORMANCE FAULT_REPORT_RATE BANDWITH_UTILIZATION
___________ INCIDENT_RATE — SERVICE_DEGRADATION PACKET_LOSS
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Bund i
Seite 33 28.11.2024 © Fraunhofer EMI Intern * fuur"mféﬂg's e % FraunhOfer

und Forschung



~ Fraunhofer

Resilienzmonitor
Kaskadeneffekte
Dynamische Netzsimulation

Ergebnisse IEE:

Resilienz-
Management:
Monitoring

—
_ Z Fraunhofer
Adaptive Bildung von

= : . IEE
~ Fraunhofer Wechselrichter. Versorgungs- Eichhof (Inselnetz Reallabor)
- - BE technologie inseln DSA-Tool (Inselfahige Netzteile)
Resilienzwechselrichter . . . .
‘ Kommunitation in virtuellen
IKT-Systeme fiir = Kraftwerken

das Stromnetz- Netz-Planungstool j
management

Z Fraunhofer

10SB
(Digitales) Umspannwerk

Z Fraunhofer

IEG
Intelligente Steuerung
flexibler Verbraucher
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Virtuelles Kraftwerk

ERZEUGER UND
VERBRAUCHER

FEATURES
Aggregation
Visualisierung
Monitoring
Steuerung

EXTERNE
DATEN

Erzeugungsprognosen

Lastprognosen

_DENERGY
CJ CONNECT

TSO-Signale

Marktpreise

IEC 104
OPC XML DA

[ba]
&1L

Spotmarkt

Regelreserve

Blindleistung

Engpassmanagement

PROFIBUS
Modbus, etc. ZUSATZLICHE
INTERFACES MEHRWERTDIENSTE
GEFORDERT VOM
) Bundesministerium ?
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Virtuelles Kraftwerk
Kommunikation zwischen Resilienz-Monitor und virtuellem Kraftwerk

|
* Erweiterung von Energy Connect um KPIs zur « Integration von ML basiertes Monitoring einzelner Energieerzeuger
Resilienzbewertung *  Basiert auf Normalverhaltensmodellen
* Anlagen mit fehlgeschlagener Steuerung «  Erkennt Anomalieen im Verhalten der Anlagen, diese konnen auf technische
« Anlagen mit Stérung in der Kommunikationsverbindung Stérungen hinweisen

*  Kommunikationsverbindungen mit Stérung

» Installierte elektrische Wirkleistung unter Stérung
* Anlagen mit invalider elektrischer Wirkleistung

e Lebnsdauer Indikatoren (DLCs)

Dashboard Assets

t++ powerPlantWind3

@tm

@

GEFORDERT VOM

Bundesministerium
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Kommunikation zwischen Resilienz-Monitor und virtuellem Kraftwerk

Virtuelles Kraftwerk
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Virtuelles Kraftwerk
Kommunikation zwischen Resilienz-Monitor und virtuellem Kraftwerk

Strompreisprognose

DLC’s als Lebensdauerindikatoren: -
mm——)

Fahrplan-

GCEe

Ermoglicht die Ableitung von Restnutzungsdauern Wind- und Lelstungs und

Lastprognose
Turbulenzintensitats- prog

vorhersage
Sowie alternativer Regelstrategieen (z.B. OTELLO-Projekt) k 2

360
_DLC_5.1
C 41

Leistungsdrosselung = mech. Lastreduktion

& "Pim
Prrs A 4

@ iy

nnnnnnn

GEFORDERT VOM

Bundesministeri
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Das Fraunhofer IEE DSA-Tool - LI-SA-RD

Real/Emulated System

Phasor domain simulation
in wall clock time

Modular aufgebautes System fur die
Forschung und Entwicklung der Verfahren fir
die dynamische Sicherheitsbewertung in
stromrichter-dominierten Netzen

DSA-Data acquisition - OPC server

SCADA, PMUs, Disturbance recorders

Model Preparation

B LI-SA-RD

CGMES or databasein
specific software

T
Model without specific
operating point

Static State Estimation (SSE)

false data detection and SSE plausibility check

Dynamische Netzsicherheitsanalysen inklusive
RMS-Simulationen und stabilisierende
MaBnahmen kénnen fur den Einsatz in der
SystemfUhrung erforscht und entwickelt

Benchmarking

Validation againstreal
events

Measurements-based DSA

Dynamicassessmentfrom
PMU measurements

v i

Model reduction
Dynamicequivalents |

Complete or reduced

model

|
CGMES files

werden ?
= Online Analyse der Systemstabilitat : |EC 60870- b
. . e : 104 Ranked list of relevant
= Vorschlage fur stabilisierende MaBnahmen ! contingencies
1
| Dynamic Security Assessment Core
Aufbau !
1 N . - .
. . . . . Dynamic Security Criteria check
= Power System Emulation: Echtzeit-RMS Simulation des elektrischen Netzes i Stability
. . ! [3 tabilit Voltage excursions
*  DSA-Data Acquisition: Erfassung von Messwerten aus der Power System | Nttt
Emulation oder aus dem realen Netz ! Relay margin
= Model preparation + SSE + Model reduction : Zustandsschatzung, Anale stabil Human Machine Interface
. Power System Stage
Erstellung Lastflussmodell, Erstellung dynamisches Modell Nomal 5
= Contingency screening - Instabilitatserkennung, kritische Fehlerfalle > Alert :
) ) Small signal stability Emergency |
= D.S.A. Core: Netzsicherheitsbewertung on Exirems !
estorative :
= Countermeasures: stabilisierende MaBnahmen ' !
. . . - I
= Visualisation: Steuerung und Systemuberwachung Critical contingency !
Type of detected instability |
GEFORDERT VOM I
Countermeasures --—/ :
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LI-SA-RD/RESIST Transmission network

 Das SIMBENCH [1] Ubertragungsnetzmodell wurde implementiert

und dynamisiert

e SIMBECH dataset: 1-EHV-HV-mixed-all-0-sw.

+ 380kV
«  220kV
< 110kV

e 20 kV (und 400 V auch verftgbar)

[1] https://simbench.de/en/

© Fraunhofer IEE
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LI-SA-RD Stabilitatsindikatoren

» Im Rahmen des RESIST-Projekts wurden Tools fur die Berechnung folgender Stabilitatsindikatoren implementiert [1], [2]

« Generator Angle Index (GAI): der hochste Rotorwinkel unter den ng Generatoren des Systems im Verhaltnis zu einem maximal zulassigen Wert. §adm
«  Static Voltage Index (SVI): Die maximale Spannungsabweichung unter den nb Bussen des Systems im Verhaltnis zu einem maximal zulassigen Wert Avadm.

«  Damping Index (DI): Die minimale Dampfung & der M Systemmodi.

« Dynamic Generator Angle Index (DGAI): Der maximale Rotorwinkel, der von den ng SGs nach einem transienten Ereignis erreicht wird und bestimmt, wie nah die
SGs daran sind, die Synchronitat zu verlieren.

- Dynamic Voltage Index (DVI): Analysiert die Uberspannung nach einem transienten Ereignis.

HVRT and LVRT compliance

«  Critical Clearing Time (CCT): Maximale Fehlererklarungszeit, bevor ein Generator die Synchronitat verliert. 140
«  Low Voltage Ride Through Konformitat (LVRT): Uberprift die LVRT-Konformitat gemas [2]
« High Voltage Ride Through Konformitat (HVRT): Uberpriift die HVRT-Konformitat gemaB [2]

«  Loss of synchronism (Pole-slip): Uberprift, ob SGs aufgrund von Kurzschlissen die Synchronitét verlieren.

«  Voltage Sensitivity Index (VSI): Uberprift die Anderung in U an den Ubertragungsknoten,
die durch n-1 Stérungen oder geplante Schaltungen verursacht wird.

«  Angle Sensitivity Index (ASI): Uberpriift die Anderung des Generatorwinkels, die durch n-1 Stérungen
oder geplante Schaltungen verursacht wird.

Details wurden in folgender Datei integriert: Sammlung Stérfille Trigger Konzept EMI.xlsx
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LI-SA-RD Stabilitatsindikatoren
Beispiel fur Voltage Sensitivity Index (VSI)

def

return

Der Benutzer gibt die folgenden Informationen ein:

kdnnen Knoten sein, die von Interesse sind, z. B. nur die 380 kV-Knoten,
nur die 220 kV-Knoten, alle Knoten usw.

die Storfalle (jeweils einzeln), die berlcksichtigt werden sollen, z. B. alle
380 kV-Leitungen und eine Teilmenge der gro3ten Generatoren.

gibt eine 'Gefahren'-Liste zurtick mit den

Fallen, in denen die Spannungsanderung groBer ist als ,danger_threshold_pct” in %. Ebenso
far alarm_threshold_pct !

Ergebnis:
: Ein Python DataFrame, der die Spannungen an den Gberwachten Knoten fir den
Vor-Storfall und fur alle berticksichtigten Stérungen enthalt. Der DataFrame kann bei Bedarf als
.CSv exportiert werden.
: die Differenz zwischen den Spannungen vor und nach der Stérung in %
. gibt eine Python-Liste mit allen Fallen zurlck, in denen die Spannungsanderung

(Betragswert) groBer ist als der Alarm. (in diesem Beispiel 2%)
: gibt eine Python-Liste mit allen Fallen zurick, in denen die Spannungsanderung
(Betragswert) groBer ist als der Gefahralarm. (in diesem Beispiel 5%).
Intern
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LI-SA-RD Stromrichter-bedingte Instabilitat

« Zusatzlich zu klassischen Stabilitatsphanomenen haben verschiedene Arten von Instabilitaten, die durch die Regelung von
Wechselrichtern induziert werden, in den letzten Jahren erheblich an Bedeutung gewonnen [1].

« Besonders die Converter Driven Instability (CDI) hat die Aufmerksamkeit der Ubertragungsnetzbetreiber (TSOs) auf sich
gezogen, da sie sich in Form von ungedampften Schwingungen in realen Systemen auBert, insbesondere wahrend des
Betriebs in schwachen Netzen.

« Die Bandbreite des Phasenreglers (PLL) wurde als primarer beitragender Faktor zu dieser Instabilitat identifiziert.
« Die im Rahmen des RESIST-Projekts entwickelten DSA-Methoden bertcksichtigen ebenfalls dieses Phanomen.

« Untersuchungen wurden zunachst am IEEE Nordic-System durchgefihrt, bevor das SimBench EHV-Netzwerk betrachtet
wurde.

[1] N. Hatziargyriou et al., “Stability definitions and characterization of dynamic behavior in systems with high penetration of power electronic
interfaced technologies,” IEEE PES Technical Report PES-TR77, 2020.

GEFORDERT VOM
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LI-SA-RD Stromrichter-bedingte Instabilitat

|
Verdffentlichung im Review: L. David Pabén Ospina and
v D. Ramasubramanian, “Grid-Forming and Grid-Following
inverters: a dynamic performance evaluation using RMS,
. —_ & EMT and small-signal analysis,” CIGRE Science &
Bandbrelte =9 Hz o Pocn Engineering Journal, unpublished.
KX %5 ""'51:;,7_:_;::‘_::‘7‘ it
: . T
Bandbreite = 3.9 Hz
. “ These modes
. . . . . H T @BL T it ] D S | “di I
«  Ahnlich wie bei einer GFM-Regelung. Bode Plot of Linearized PLL 0 i

with different bandwidths

imaginary part [rad/s - log. scale]

Bode Plot of Linearized

= PLL with different
. . . " . " . 140 2] bandwidths
» Die Reduzierung der PLL-Bandbreite "glattet" das Bode-Diagramm; TN %«f‘“
* Fur eine Bandbreite von 9 Hz ist es deutlich zu erkennen, dass potenzielle X\\\\/&f‘“
Schwingungen stattfinden konnten. e
GEFORDERT VOM —-—/
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IEE-DSA-Arbeiten

45

Eine erste Version des dynamisierten SimBench EHV-Netzwerks wurde entwickelt und
implementiert.

Mehrere Stabilitatsindikatoren fur die DSA wurden vorgeschlagen und implementiert.

Die Skripte, die die Methoden zur Analyse der Stromrichter-bedingten Instabilitat
beinhalten, wurden im Rahmen der RESIST-Aktivitaten entwickelt.

Sie wurden in einfacheren Testsystemen getestet, wo das Erreichen niedriger Short-Circuit-Ratio
(SCR)-Werte einfacher ist.

Sobald diese Methoden vollstandig sind, werden sie im SimBench EHV-Netzwerk implementiert.

Wenn oszillierende Modi mit Frequenzen, die typisch flr Stromrichter-bedingte Instabilitat sind, und
geringer Dampfung (z. B. Dampfungsverhaltnis < 10%) erkannt werden, kann ein Alarm an den
Resilienzmonitor gesendet werden.

Typische stabilisierende MaBnahmen umfassen:

Reduzierung der Generatorleistung.

Senkung der PLL-Bandbreite (NB: dies ist moglicherweise nicht als betriebliche GegenmalBnahme
umsetzbar und ist besser als praventive MaBBnahme in der Planungsphase geeignet).

Netzausbau.

28.11.2024 © Fraunhofer IEE Intern
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LI-SA-RD im Resilienzmonitor

—
Anwendung / Online / Berlin
) L ) Resilienzbewertung Visualisierung der Netz und IKT-Infrastruktur
: Dynam|§c;he Stablhtatsbewe"rtung im Verbundnetz AT
(dynamisierten Simbench H6S/HS/MS)
€) Dashboard g
= Berechnung und Lieferung der Stabilitatsindikatoren g’
Generator Angle Index (GAI) E C m—
Static Voltage Index (SVI) : L] ilz - ;m
Damping Index (DI) o Tmem J
Dynamic Generator Angle Index (DGAI)
Dynamic Voltage Index (DVI) Offline Vorhersage 4 I
Critical Clearing Time (CCT) EELE Vorhersages, N,
Unsicherheiten Vorhersage 2 I
Low Voltage Ride Through compliance (LVRT)' S inulation "
High Voltage Ride Through compliance (HVRT)' MaBnahmen 0 5 10 it
Loss of synchronism (Pole-slip) mRI1 WRI2 ®WRI3
Voltage Sensitivity Index (VSI)
Angle Sensitivity Index (ASI)
= Berechnung und Lieferung der Alarmsignale bei der Schnittstelle fur den Datenaustausch
Erkennung Stromrichter-bedingter Instabilitat = 7.B. MQTT, KAFKA
46 28.11.2024 © Fraunhofer IEE Intern Ll % Fraunhofer
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Demonstrator Aufbau einer Versorgungsinsel / Resilienz-Modul im
“Landwirtsch. Lernlabor" Eichhof, Bad Hersfeld / landliche Notversorgung

Aufbau einer Versorgungsinsel (als Inselnetz-Reallabor)

Arbeitsschritte

= Hardware-Erweiterungen zur Umsetzung der Versorgungsinsel
Beschaffung und Installation (verzogert / in Umsetzung)

= Parallel: Modellbildung / Simulation des Betriebs der Insel
Verbrauch / Erzeugung bilanziert
Lastspringe (u.a. durch Anfahren groBer Lasten) untersucht
und MalBnahmen vorgeschlagen (Lastmanagement, Einsatz BESS) Eeae )

Schutzkoordination fur Verbund- und Inselbetrieb eStandS B 'W und'““’
mselnetzfamg%s BHKW

Untersuchungsszenario o ) N . Uberblick Versorgungsmsel Landwwtschaft
= Netzausfall/Schwarzfall (Koordination / Warnung Uber Resilienzmonitor)

= Netztrennung an Trafostation
& Umschalten auf Inselnetzbetrieb am netzbildenden BHKW
= Wiederanfahren / Hochfahren der Insel

Variante: Unterstltzung durch Batterie-Speicher (BESS)

GEFORDERT VOM
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Strategietool

Bestimmung der Performanz von Netzen unter Extremereignissen
= Mehrfachausfalle

Mehrere verteilte Leitungen

Ganze Trasse

Ganzes Umspannwerk
= Kommunikationsausfall

Maoglichkeit zu Enspeisemanagement/Redispatch fallt weg

= Ermittlung der Kritikalitat von Komponenten

Bestimmung des Potenzials fUr Inselnetzbetrieb

= Teilnetzfahigkeit

= Nutzen vorhandener Speicher (ohne Beeintrachtigung des Geschaftsmodells)
= Mehrwert durch explizite Reserven

GEFORDERT VOM
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Kritikalitatsbewertung von Komponenten
Beispiel: Leitungen bei Mehrfachausfall

Bewertung der Kritikalitat von Leitungen anhand der IR m:::n;.g.safs -
durchschnittlichen Versorgungsunterbrechung bei Doppelfehlern, Max: 14.53 “
die einen Ausfall dieser Leitung enthalten: 12{——4§— Min:0.788
N ¢ Standard deviation: 2.574 IH‘ -
= Die 50% “unwichtigsten” Leitungen sind bei etwa einem Viertel =10 | 1505
des gesamten erwarteten Ausfalls beteiligt 8 m” -
= Die Halfte des erwarteten Ausfalls entfallt auf Kombinationen, E ¢ ) 100 g
die mindestens eine der 10% “wichtigsten” Leitungen & o / m” é
beinhalten g / | HHH‘ :
Ausstehend fur Bewertung nach Resilienzgewinn durch besonderen 4 () . 5 " ©
Schutz (Hartung, Wartung, Vegetationsmanagement): Gewichtung / HHHH
nach Leitungskilometern 2 5 |
O;L -

o o O O O O
<t O O N~ ©o o

100
110
120
130

Ansatz grundsatzlich tibertragbar auf Ausfalle von

Line Number

Trassen, Umspannwerken etc. o _
Average load loss distribution and cumulative load loss

GEFORDERT VOM
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Kritikalitatsbewertung von Einspeisemanagement/Redispatch

Beispiel: Ausfall der Abregelbarkeit von Wind/PV

Annahmen:

= Bei der Netzplanung wurde Spitzenkappung (nach 3%-Kriterium)
berucksichtigt

= Planung wird anhand ermittelter Lastfalle durchgefthr,
Reduktion der Rickspeisespitze von 1,85 GW auf 1,66 GW

= Zu einem auslegungsrelevanten fallt diese Eingriffsmoglichkeit
weg

Datengrundlage:

= HV-Netz und Zeitreihen aus SimBench

Ausstehend fur Bewertung nach Resilienzgewinn durch besonderen

Schutz (Hartung, Wartung, Vegetationsmanagement): Gewichtung

nach Leitungskilometern

Differenzierung nach Kommunikationstechnologie

und/oder Anlagen moglich

P [MW]

100 -

- I \Without Curtailment
P With Curtailment

80

60

40

20

0

0 1 20

30 60

30

Generator [#]

40

Generatorleistung im Beispielfall

Intern
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Kritikalitatsbewertung von Einspeisemanagement/Redispatch
Beispiel: Ausfall der Abregelbarkeit von Wind/PV

Ausgangssituation

= Das Netz wurde ursprunglich ausgelegt fur ~500
MW Last und Erzeugung | A

= |Im Szenario wirken max. 709 MW Last und 1853
MW Einspeisung bzw. 1664 MW unter
Berucksichtigung von SpiKa

= Zur Netzplanung werden vereinfachend nur
VerstarkungsmalBnahmen modelliert
(keine ganzlich neuen Trassenverlaufe oder
alternative Umspanner zur NE1)

Ermittelte AusbaumaBnahmen

Ergebnis

= Verstarkung von 13 Leitungen auf 64 km bei 1182
km Netzlange (in Grafik grian markiert)

GEFORDERT VOM
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Kritikalitatsbewertung von Einspeisemanagement/Redispatch
Beispiel fir Kommunikationsausfall zu einspeisestarkem Zeitpunkt: Kaskade von Uberlastungen

Kommunikationsausfall: Nach Schutzausldsung: Nach Kaskade:

= 2 Leitungen (iberlastet \ = 21 Leitungen (iberlastet \ = GroBflachiger Ausfall A

noch ohne Detailliertes Schutzmodell, Annahme: Alle Gberlasteten Leitungen werden getrennt

-

nnnnnnnnnnnn
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Fallstudie: Schadensbegrenzung bei kaskadierender Schutzauslosung
Results: With the Proposed Solution

Without optimized overload tripping

— (50-601 1 Extra Lines Outage

2, (40-50] N1 w2 e 3

? (30-40] :——_— : - - , -

-l . { ¥ o 1 Il

S (10-20] -

-

(0-10] -
With optimized overload tripping

_ (50-60] -

= (40-50] -

§ (30-40] ~

-

- (20-30] ~

§ (10-20] A
Verbesserung des Lastverlustes: (0-10] .| . — . . . . . . . . —
Im Beispiel bleiben statt 34% bei unkontrollierter Kaskade noch 6 2 4 6 8 10 12 14 16 18 20 22 24
2.4% unversorgte Last Number of Cascading Cases

Lastausfall fir alle Doppel-Leitungsfehler im Netz

GEFORDERT VOM
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Bestimmung des Potenzials fiir Inselnetzbetrieb
Dimensionierung von Speichern

Beispielhafte Analyse landliches Netz Beispielhafte Analyse Stadtnetz
100 Autonomietage bei Netzausfall - Autonomietage bei Netzausfall
= ] ] mm = — I chne Batterie
c c I B:tterie: 20 MWh
= A T I Batterie: 40 M\Wh
= = [ Batterie: 60 MWh
- - 15 L — [ Batterie: 80 MWh | |
g g [ Batterie: 100 MWh
< < 10l ] |
@ @
© ©
3 T 5
= =
12 18 24 6 12 18 24
Stunden stabiler Inselbetrieb Stunden stabiler Inselbetrieb
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Ubersicht Ergebnisse EMI:

« Kaskaden kritischer

Infrastruktur bei Stromausfall

« PyDyn - Dynamische
Netzsimulationen

« Echtzeitmonitoring mit dem

[ Z Fraunhofer

. . EMI
Resilienzmonitor

Kaskadeneffekte

\Pynamische Netzsimulation

Resilienz-

Management:
Monitoring

— Adaptive Bildung von
~ Fraunhofer Wechselrichter. Versorggungs-

ISE technologie inseln

Resilienzwechselrichter T~

= Fraunhofer )

_ IEE
Eichhof (Inselnetz Reallabor)
DSA-Tool (Inselfahige Netzteile)
Kommunitation in virtuellen

R-monitor Kraftwerken
IKT-Systeme fir ete= \ etz- Planungstool W,
das Stromnetz-
management
= —
~ Fraunhofer ~ Fraunhofer
IEG 10SB
Intelligente Steuerung .
flexibler Verbraucher (Digitales) Umspannwerk
) Bundesministerium ?
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Resilienz-Monitor
Kaskaden in einem Netzwerk kritischer Infrastrukturen werden mit CaESAR-Tool sichtbar gemacht

Ausgangspunkt Resultat

— 1.0049 . :
Sl o
@ 075 ° ! H
o . - h
2 . ! I
o 0504 . I I

| | .
> . H h — hospital beds
E 0.25 A . : ! = doctors
8 : | |J . ..' — Water
@) 0.00 - :I I I - J| | —I food stores

0 300 400 500
Time [h]

Ziel: Vorhersage von Ausfallkaskaden in einem Netzwerk von wechselseitig abhangigen kritischen Infrstrukturen.

Ergebnis: simulative Analyse verschiedener Schadenevents (Stromausfalle), Vergleich Performanz verschiedener Systemkonfigurationen

EEEEEEEEEEEE
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Resilienz-Monitor
Kaskaden in einem Netzwerk kritischer Infrastrukturen werden mit CaESAR-Tool sichtbar gemacht

Funktionierend

Strom L

Transport )

Gesundheit P Stromnetz

Nahrung/Wasser @ beschadigt

Finanzen ‘ \E S\ o .

Kommunikation @ = Rof: Avusfallkaskade

Beschadigt P
® Parameter:

Strom J + Abhingigkeiten

Transport ([ (Netzwerkkanten)

G dheit
esundhei @ » Lebensdauern

Nahrung/Wasser @ ~

Finanzen o & + Reparaturdauern

;;;;;;

Freibu L9
gy wiehr ” X
o W77 e~
15 N
- I

Kommunikaton @ — -
= Lebensdauer > 0 durch, z.B.

£ * Wahrschienlichkeit
i e Schadens- 2

kaskadierung ; 4 Notstromversorgung

Ausfallkaskaden hangen von Abhangigkeiten aber auch von Lebens- und Reparaturdauern ab
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Resilienz-Monitor
Kaskaden in einem Netzwerk kritischer Infrastrukturen werden mit CaESAR-Tool sichtbar qergmgcht

Einfluss von Stromausfallen aut kritische Infrastruktur/Bevolkerung/Wirtschaf | w“ ﬂ %

wird simuliert S\

=  Kritische-Infrastruktur-Netzwerk-
Model fur Freiburg

— Open-5Street-Map

Lebensdauern & Reparaturzeiten

- T. Petermann ,,Was bei einem Blackout
geschieht “, Buro fur Technikfolgen- =
Abschatzung beim Deutschen :
Bundestag, 2011

Operative nodes [%]

1.007 ' S s Beschadigte Knoten

: ) \ W& esee s e
0.751 . _Jl | .

- . ! Das Szenario
0501 . I |

. . ! — hospital beds = GroBflachiger Blackout [~1 Woche]
0.25 A : 1 I = doctors
N /Ay — foo sores = Sukzessiver Verlust verschiedener

0 200 200 00 Infrastrukturbereiche

Time [h]

\
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PyDyn — Dynamische Netzsimulation
EMI-Inhouse-Code - Entwickelt wahrend Projektlaufzeit

Eckdaten der Implementierung

= Inhouse-Code implementiert in Python (Aufbauend auf MatDyn)

= Zeitbereichssimulation mit Separation differentieller und algebraischer
Gleichungen

= Einbindung von PandaPower zur Lastflussberechnung

= Einphasige Ersatzschaltbilder (Symmetrieannahme bzgl. der Phasen)

= Lineare Netzgleichungen

= Explizite Zeitintegration (Heun-Verfahren)

= Modellierung der wichtigsten Betriebsmittel

= Leitungen/Kabel,

= Transformatoren,

= Synchrongeneratoren mit GOVs, AVRs, UELs und PSS
= Lasten

Intern

Model zur Abbildung von
konventionellen Erzeugern

Generator Machine Model 1.1
Machine with solid round rotor

TURBINE - IEEEG1
IEEE Type 1 Speed-Governing Model

Power System Stabilizer -
STAB1
SPEED Sensitive Stabilizing

EXCITER - DC1A
I[EEE Type DCTA Excitation System

Under Excitation Limiter - UEL1
IEEE Type UEL1
Model

EEEEEEEEEEEE
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PyDyn — Dynamische Netzsimulation

Integration im RESIST-Projekt

Resist-Partner
Information Uber veranderten
Netzzustand
Ansto3en von Neuberechnung

Netzmodel
Network
Simbench-Code  1-EHV-mixed--0-no_sw
Voltage 380 kV, 220 kV
# Supply Nodes 390
Static Scenario “Gegenwart”
Netzzustand
State
time 2016 January 01,
00:00:00
total load 25018 MW

total generation 26073 MW

v

Liste vordefinierter hypothetischer Ausfallszenarien

Tripping of the

the generator unit with the largest inertia

e e

the generator unit with the largest generation

the two generator units with the largest generation
the two generator units with the largest inertia

PyDyn

Intern

Auswertung und Bewertung
des Netzzustands

Szenario makx. Nadir Rotor

ROCOF angle

AWN =

H

l

R-Monitor

Visualisierung

GEFORDERT VOM
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PyDyn — Dynamische Netzsimulation

Kopplung mit QGIS — ein freies geographisches Informationssystem

Busses - Objektattribute

- Bus Properties

Generators - Objektattribute

gen Erwel
o

. Static Generator Properties
ISRy

ﬂ Generators_Dyn - Objektattribute

[

Dynamic Generator Properties

. us
= Graphische Benutzeroberflache
raphi nutzerober =
Bus Parameters Power Flow Parameter I ] Generator Model Type Fourth Order Model
. e e apn w erun wmm PV-Node “ 2 ¥ Active power generator output 85,0000000000 || Mw EEETmE TR IEEEDE LA
= Topologie-Spezifizierung
- Governor Model Ty General Speed Governor
Active Power Demand 0,0000000000 Mw Reactive power generator output -10,950000000C MVar b2 E E
2 Inertia Constant H 5,7400000000 ]
Reactive Power Demand 0,0000000000 Mvar UEL Dyn - Objextattribute
.
Damping Coeffident D 0,0000000000 Mws
= Parametereingabe St o o = i
=, Under Excitation Limiter Properties Synchronous Reactance Direct-Axis  xd 1,9300000000 p.u.
Shunt Susceptance Mvar
- . - Controler Parameter Synchronous Reactance Quadrature-Axis xq 1, 00000 pu.
[ E b I Bus Area 1 - o
rgepnisvisualisierun — oot | e = e -
Yoltage Magnitude [-XTH Gaw -
e —o@,  Centersetting Kuc 1,3799999909090503934 | | puu. § . .
it <t Transient Reactance Quadrature-Axis x'g 0,2500000000 p.u.
Exciters.Dyn - Objektatuibute =‘1 Exctation system stabilizer gain K_UF 3,2999555555555558223) = | p.u. aven
v T V_URmax 5, 7993993553858582231 - | puu. Transient Time Constant Direct-Axis Td 5,2000000000 s
E E t P rt Limit ¥_UCmax 5,7999999993939398223| = | p.u. F Transient Time Constant Quadrature-Axis T'q 0,8100000000 H
[—] XCIter Froperties Integral gain Kur 0,0000000000000000000( % | p.u. 1
Controler Parameter Proportional gain KL 1,00000000000000000001 = | p.u. %
T ] Generator Result - Objektatiribute
o e s Ao a000000 ~ PI control maximum output  V_UImax 18,000000000000000000( % | puu.
o T mo Y0000 . PI control minimum output  V_UImin ~15,00000000000000000¢] = | p.u. . -
Govemors_Dyn - Objektattribute I e P — ) Lead time constant Tt 0,00000000000000000001 | s Pa 2940,7000000000
+  Lagtime constant T2 0,0500000000000000027 = | = @ 247.6250935887
[—] Exciter time constant Te 0,8500000000 s
j Lead time constant T3 0,0000000000000000000] | s
Governor Propertles @ Stabilzation feedback gain KF 0,0400000000 - Genzbelastungsdiagramm
Lag fime constant TU4 0,0000000000000000000( | 5 gsdiag
o e Stabiization feedback fime constant TF 1,0000000000 s
UEL maximum output V_ULmax 18,000000000000000000( % | .
Droop K 0,0000000000 = Pre-factor of exponential saturation function A_ex 0,0140000000 - 4000
UEL minimum output ¥_Uimin ~18,00000000000000000¢/ | p.u.
Time Constant T1 0,0000000000 s Factor of the exponential saturation function B_ex 1,4500000000 -
Controler Block Diagram
Time Canstant T2 0, 00 s Lower Voltage Limit Ur_min -1,7000000000 pa 3000 Betrieh
Servo Motor Time Constan ~ T_3 0,0000000000 s Upper Voltage Limit Ur_max 1,7000000000 pu
Maximum Valve Opening Speed P_up 0,0000000000 s Degram * 2000
Maximum Valve Closing Spe=d  P_donn 0, 00 15 TSI
Maximum Turbine Output P_max 0,0000000000 . 1000
S(Efa) — Voimax Vomax
Minimum Turbine Output P_min 0,0000000000 . 2 —
Vier Ky 1+8Tyy 148Tys =%
N Kyt — o ———— o ———| o
Controler Block Diagram U. E s 1+8Tuz 148Tua
ref + o~ Jd
O I 7 -4000 -2000 o 2000 4000
@ - Vo Vo Pre
vel 4 r B o »
- J i 3 J T
|
] & 1,454277805
. o) N 0,95
s et ok || abbrechen | — treta ferm 33,687555014
) r')g,. P [ W .
S e 2l Eoraonai N - 5 S ~ ~ i S—
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PyDyn — Dynamische Netzsimulation
Verifikation der RMS-Simulations-Funktionalitat gegen DiGSILENT PowerFactory 2023

. Generator Active Power Generator Speeds
Testfall: Inselfallen eines Verteilnetzegebiets 1,000
5 .
0.995 +
Eckdaten N _
Number of buses 282 T ~ 0.990 1
g3 3
Generaltor 19,3 F = 0.085 -
Nennleistung (MW) g2 \/\
Generators 17 1 — 0.980 1
Generation hydro, ‘ 0.975 |
biogas I 1 3 3 4 s o 1 3 3 a4 s
time (s) time (s)
Voltage level (kV) Generator Power Angles Excitation Field

(p.u.)

TE TR TTT]

Angles ()

0 1 2 é 4 5
time (s) time (s)
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PyDyn — Dynamische Netzsimulation
Anwendung auf Simbench EHV-Netzmodel und Ableitung des KPI Nr. 6

= Simbench EHV Netz
= Dynamisiert mit einfachen SM

= Netzweite hypothetische Extremwerte fur
Rocof, Nadir und Polradwinkel fir Last-
und Erzeugungsprofile vom 05.01.2016

mit AVR, GOV, UEL , ;
. 00 = Ausfall-Szenarios KPINr. 6
= Kein Schutz ~
] .
= Regelreserve > 3 GW E ?
-0.2 - '
ReGion Syadanmiark ~CORTEE % Single Generator 06';01'2016
5 :
g -
2 o4l Tripping (-724 MW) o
—— SGT Ext_grid 1
50.00 —— SGT Ext_grid 2
49.75 ~ —— SGT Ext_grid 3
e —~ —— SGT Ext_grid 4 031
T 49.50 —— DGT Ext_grid 1&2 | 3
SSehia x —— DGT Ext_grid 1&3 | &
A & 49:251 DGT Ext_grid 184 | 2
indHoven 4900 —— DGT Ext_grid 2&3 | ¥ 0.2
DGT Ext_grid 2&4
e L i o 100 —— DGT Ext_grid 3&4
en =4 b‘ ';ﬁ_‘s v Prgha g
L“ h%’{éj'i[%% e 3 807 Double Generator 011
‘@Eﬁl@]]’&’ ® CLE %: 60 - Triooi
] ficken [@ji’s ¥ é r-Ipplng
: =D e ighatte s
P50 A 3 (2 X -724 MW)
&5 L 0.0 —
Osterreich no‘ 20 1 T T T T T T T T T | T
=7 X . 21:00  00:00 03:00 06:00 09:00 12:00 15:00 18:00 21:00 00:00  03:00
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PyDyn — Dynamische Netzsimulation
/wischenstand eines Unterfensters des Resilienz-Monitors

20.03.2024 - 13:21:41
20.03.2016 - 13:21:41

Z Fraunhofer

Feld Wert ° .
HName des Metzmodels Simbench EHV

Zeitpunkt des Snapshots 208.83.2816 13:15

Anzahl synchr. Generatoren 87
Gesamterzeugungsleistung 27.650 GW
Gesamttraegheit 82.958 GWs

t 3
Feld Wert

Maximale Leistungsauslastung 231 %
Anzahl ueberlasteter Leitungen 3

Maximale Transformatorauslastung 79 % b

ra N
E‘LLA*'BJéBw
Anzahl uveberlasteter Transformatoren ] 1 ) 8

Maximaler Polradwinkel ToDo

Anzahl kritischer Polradwinkel ToDo

Contingency Mame rocof [Hz/s] nadir [Hz] cpa [degree]

|
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Was bestimmt die Resilienz eines Systems?
Resilienzdimensionen und Resilienzzyklus

' -~ ™4 Anpassung:

pe A S Lernen und Verdndern
i oot Dimgnsionen der Resilien;:
Vorbereiten » Eigenschaften: Robustheit, Redundanz,
Einfallsreichtum, Schnelligkeit
! Recover 2ot \ * Sektoren: sozial, organisatorisch, technisch,
| J Resilienz- : 5’ okonomisch
t g « Phasen: Vorbereiten, vorsorgen, schitzen,

/ reagieren, regenerieren, lernen und verandern.

\ » Respond » Protect
\ Reagieren Schiitzen

Resilientes Stromnetz:
Stromversorgung bleibt auch bei massiven

Storungen und unerwarteten Ereignisse
dauerhaft verfigbar.

Das Resilienz-Management gibt Strategien vor, mit denen die Resilienz des untersuchten Systems umfassend
gesteigert werden kann. —> Dazu gehort, die Systemresilienz strukturiert und umfassend abzubilden.
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Mit Hilfe von KPIs kann Resilienz eines Systems in Echtzeit iberwacht werden
Die Resilienzkurve und KPIs Resilienzkurve: Mit Strom versorgte Haushalte

. rdamage system restores
operatlong spreads
‘

Ein Set von Resilienzmetriken bildet qualitativ oder
qguantitativ die Performanz der Resilienzphasen ab.

[
KPI 1

KPI 2

Es lasst sich ableiten, wie gut das System aktuell in
jeder Phase des Resilienzzyklus abschneiden wird.

performance curye

Supplied housholds [%]

Disruption time

KPI | KPI I KPI 111

Stérungsgefahr Systemstress Systemflexibilitat Resilientes Stromnetz: .
ey e [respond, recover] Stromversorgung bleibt auch bei massiven

Input: regenerieren] Storungen und unerwarteten Ereignisse
o We‘ttervorhersage' |nput: |nput: : — : dauerhaft Verfl'jgbal:
* Fragilitatskurven, « Fehlende redundanzen ° Reaktionsmoglichkeiten

« Zustand gekoppelter Systeme  « Fehlendes Personal * Handlungsalternativen
(Ubergeordnetes Netz) . .. -
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Echtzeitmonitoring eines inselfahigen MV Netzes
Erstes Anwendungsbeispiel mit unseren RESIST Partner ISE

KPI2: System stress KPI 2

Szenario Extremwetter

KPI 1 niedrig.

Resilienzsteigerne

MaBnahme:
Laden der Batterie. g

zzzzzzzzzz

KPI13: System redundancy

Steigerung von KPI 4

.. N NN J

zzzzzzzzzz

KPI4: System flexibility Kl

»

Informationen zum Netz

Mittelspannungsnetz

Eigene Stromerzeugung durch PV oder
Windkraft

Netzbildender Wechselrichter mit Batterie

KPI — Berechnung:

Storungsgefahr: Wetterwarnungen [KPI 1]

Systemstress: Stabilitat der Insel (Frequenz,
Spannung) [KPI 2], Redundanz der
Batterieleistung [KPI 3]

Systemflexibilitat: Option und erwartbare
Dauer, das MV in der Insel Uber die Batterie
zu versorgen. [KPI 4]

©fFraunhofef EMI

15:42:20
Nov 21, 2024
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Home

Monitoring eines inselfahigen landwirtschaftlichen Betriebes
/weites Anwendungsbeispiel mit unserem RESIST Partner IEE

Z Fraunhofer
Resilience Monitor

P11 Informationen zum Netz

ISE-1st network

ISE-2nd network

|IEE-Data

Eichhof

Infrastructure Map

Weather-Warnings

KPI1: External threat

a

KPI3: System redundancy

KPI 3

Seite 6

l 0.667

KP14: System frexibility

» S

0.986

28.11.2024 © Fraunhofer EMI

ario Extre\mwetter

KPI 1 niedrig.

Resilienzsteigerne
MaBnahme:
Wartungen verschieben &
Bereitschaft vorwarnen

Landwirtschaftlicher Betrieb in der NS
Eigene Stromerzeugung durch Biogasanlage

GroBe Lasten durch Landwirtschaftliche
Maschienen

KPI — Berechnung:

Storungsgefahr: Wetterwarnungen [KPI 1]

Systemstress: Dauer bis zum Aufbau der
Insel [KPI 3]

Systemflexibilitat: Option und erwartbare
Dauer, den Betrieb in der Insel zu betreiben
[KPI 4]

zzzzzzzzzz

Steigerung von KPI 3
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ienz eines Systems

Ziel ist die ganzheitliche Echtzeituberwachung der Resil

Ganzheitliche Resilenz-Echtzeituberwachung eines Systems

Betrachtetes
System

™

Daten des Virtuelles Kraftwerks (IEE) im R-Monitor

[Flogo1

Daten des Digitales Umspannwerk (I0OSB) im R-Monitor

“Z

=
2
1]
<
c
>
o
'™

Resilience Monitor

Resilience Monitor

VPP Measurements

Anomaly Plant Measurements

KPls

Home

Home

-Data-1

DRM

-DRM
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